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2 Dados gerais

O relatério de Riscos Globais do World Economic Forum 2023 (FORUM, 2023) aponta que o0s
ataques cibernéticos continuam entre os maiores riscos. A evolugao constante das ameacas e dos
ataques de seguranca exige o desenvolvimento e o aprimoramento continuo de solu¢des robustas de
ciberseguranca.

Desenvolver solucdes robustas para prevenir, detectar e mitigar ataques de ciberseguranga requer
ferramentas e métodos para testa-los e valida-los. Para pesquisadores e profissionais da area de
ciberseguranca, a selecao de plataformas adequadas para validar solucdes e testar hipdteses de
pesquisa € uma tarefa complexa (CHOULIARAS et al., 2021). Essa busca envolve enfrentar desafios
criticos, como a necessidade de encontrar ambientes para experimentacdo que atendam a requisitos
fundamentais, incluindo reprodutibilidade, fidelidade, realismo de trafego, isolamento, escalabilidade e
custo (BENZEL, 2011; CHERNYSHEV et al., 2017; JUNIOR et al., 2021).

Na busca por validar sistemas, protocolos e implementagdes de seguranca, os pesquisadores
se deparam com a dificil escolha entre simuladores, emuladores e testbeds. Embora simuladores e
emuladores fornecam ambientes controlados para experimentos reproduziveis, muitas vezes carecem
de realismo. Ja os testbeds oferecem realismo e escalabilidade, mas podem ser limitados pelo
custo e pela disponibilidade de equipamentos reais (GOMEZ et al., 2023). A impossibilidade de testar
solugdes em ambientes realistas em larga escala representa uma barreira significativa para empresas,
instituicoes e fornecedores de solugdes, resultando em atrasos na implementagéo de novos recursos
e limitando a inovagao em ciberseguranca.


mello@ifsc.edu.br
khalil.santana@edu.univali.br
<michelle.wangham, davi.gemmer, luiz.campos, marcos.schwarz @rnp.br>
<michelle.wangham, davi.gemmer, luiz.campos, marcos.schwarz @rnp.br>
bruno.meyer@ufpr.br
lucasrodrigues@ice.ufjf.br

Este minicurso tedrico-pratico tem como objetivo apresentar testbeds especializados para a condu-
cao de experimentos em ciberseguranca, com destaque para o MENTORED Testbed. Desenvolvido
no ambito do MENTORED Project’, financiado pela FAPESP?, esta plataforma sera explorada como
um estudo de caso. Os participantes obterdo uma compreensao aprofundada sobre testbeds para
ciberseguranca, com énfase na aplicacao pratica de conceitos tedricos. Serao apresentados dois
cenarios que os participantes poderao executar na pratica os experimentos, bem como analisar os
resultados gerados.

Este minicurso destina-se a profissionais, estudantes de graduacdo e pds-graduagéo e pesquisa-
dores com conhecimentos basicos em seguranga computacional, sistemas distribuidos e familiaridade
com o ambiente Linux (comandos no terminal). O minicurso combinara sessoes teoricas, demonstra-
cOes praticas e atividades interativas, proporcionando aos participantes uma experiéncia abrangente
e hands-on.
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4 Descricao das secoes e previsao de paginas

Introducao (5 paginas)

Nesta se¢ao serao apresentados o contexto, motivagao, objetivos e a estrutura do capitulo do mini-
curso. Também serdo apresentados os desafios para conducao de experimentos em ciberseguranca,
bem como os requisitos de testbeds que possam ser usados para conducao de experimentos em
ciberseguranca.

Secao 1.1 Experimentos com cibersegurancga, principalmente aqueles voltados para ataques de
negacao de servigo distribuido (DDoS, Distributed Denial of Service), exigem um grande niumero
de dispositivos, com uma grande diversidade de capacidade dos dispositivos, e que precisam
estar geograficamente dispersos (BENZEL, 2011; GOMEZ et al., 2023). O volume de dados gerado
durante um experimento também séo fatores que dificultam a realizagdo desses experimentos em
computadores isolados. Nessa secado serdo detalhados esses desafios de forma que o leitor entenda
como usar testbeds para conducado de pesquisa experimental em ciberseguranca.

Secao 1.2 Caracterizagao dos principais requisitos para construcao de testbeds em ciberseguranca,
adequados para condugao de experimentos com diferentes dispositivos, como os usados na Internet
da Coisas (IoT, Internet of Things). Serao comentados sobre reprodutibilidade, isolamento, fidelidade,
escalabilidade, interface com o usuario para permitir a gestao de equipes e projetos, bem como a
definicdo, execucao e analise dos experimentos (PRATES JR et al., 2021; BENZEL, 2011; SIATERLIS;
GARCIA; GENGE, 2013).

Testbeds para Experimentacao (15 paginas)

Nesta secéo serdo apresentados testbeds para experimentacdo que se destacam na literatura ou no
seu amplo uso em pesquisas académicas, com intuito de apresentar como estes podem ser usados
em pesquisas aplicadas de ciberseguranga e as diversas abordagens que estes oferecem, como
virtualizagdo, emulagao, conteinerizagao, dentre outras.

Secao 2.1 O Cluster Nacional, anteriormente chamado de Infraestrutura Definida por Software (IDS-
RNP), é uma infraestrutura de nuvem Kubernetes distribuida nacionalmente e provida pelo servigco
de testbeds da RNP3. Seus servidores estio presentes em 15 localidades, abrangendo todas as
cinco regides do Brasil. Além disso, o cluster conta com enlaces de até 10 GB/s, possibilitando
a experimentacao com grandes volumes de dados trafegados, como ataques DDoS volumétricos
(Layer3/Layer4). O Cluster Nacional também conta com mais de 400 nucleos de CPU, 2 TB de
memdria RAM e 120 TB de armazenamento, possibilitando a execucao de diferentes experimentos
de forma simultdnea. Nesta seg¢ao também serdo apresentados alguns casos de uso e experimentos
em ciberseguranca que utilizam o Cluster Nacional.

Secao 2.2 O testbed de ciberseguranca Deterlab (WROCLAWSKI et al., 2016) € um dos mais reco-
nhecidos da literatura, contando com recursos avangados de SDN (Software Defined Networking)
para a construgdo dos ambientes de experimentacao. Esse testbed conta com cinco niveis ou tipos
de dispositivos, com graus variados de fidelidade e sobrecustos, visando possibilitar a execugéo de
experimentos de larga escala, enquanto mantém a fidelidade dos dispositivos de interesse. Além
disso, o testbed conta com tecnologias de isolamento (contencdo) dos experimentos que possibilita
um acesso granular dos dispositivos a Internet. Em 2023, o DeterLab passou por uma modernizagao
de hardware e do software de gerenciamento, estas melhorias, bem como alguns casos de uso, serdo
apresentados nesta secao.

Secao 2.3 O FIT loT-Lab (ADJIH et al., 2015) é um ambiente para experimentacao de larga escala,
contando com 2.728 dispositivos wireless e 117 rob6s méveis distribuidos em 6 lugares na Franca.

Shttps://www.rnp.br/servicos/testbeds



Esse testbed visa servir como ferramenta cientifica para o estudo e avango de tecnologias sem fio e
topicos adjacentes como mobilidade. A exemplo disso, os autores trazem estudos sobre o impacto de
sinais WiFi em uma rede IEEE 802.15.4, assim como um outro caso de estudo sobre a geolocalizagao
de pessoas ou robds num piso inteligente. Diante da relevancia do paradigma loT na atualidade, este
testbed possui um grande potencial de auxiliar pesquisas nesta area, apesar de possuir poucos dos
artificios necessarios para a execucao de experimentos de ciberseguranca. Esta secdo apresentara
alguns casos de uso do FIT loT-Lab.

Secao 2.4 Construido sobre o emulador de redes open-source GNS3, o testbed Gotham (SAEZ-DE-
CAMARA et al., 2023) € um middleware e scripts para a geragao de cenarios e ataques no testbed.
Esse testbed herda todos os recursos do GNS3, sendo capaz de gerar topologias arbitrarias, tal
como utilizar uma mistura de virtualizacdo e conteinerizacao nos dispositivos modelados. Esta alta
flexibilidade permite que novos cendrios sejam confeccionados, sendo que seu cenario principal
possui 100 dispositivos, 30 switches e 10 roteadores. Tais dispositivos sdo representados como
cameras IP, sensores, brokers MQTT, dentre outros. Por fim, trés grupos de atacantes sao adicionados
ao festbed, executando scans automatizados, trafego botnet C&C (Command and Control), realizando
ataques DDoS e ataques contra protocolos 0T como MQTT e CoAP.

Secao 2.5 Nesta secéo serado descritas algumas limitagdes de escopo ou funcionalidade dos testbeds
previamente apresentados, visando comparar e contrastar os mesmos em uma tabela com suas
principais caracteristicas.

MENTORED Testbed (15 paginas)

O MENTORED Testbed é uma plataforma para condugao de experimentos de ciberseguranga com
énfase em dispositivos 0T, em especifico para a andlise de ataques de seguranga e possiveis
mecanismos de predicao, deteccao e mitigacao. A arquitetura do MENTORED Testbed (GEMMER
et al., 2023) tem como principal caracteristica a sua independéncia dos recursos de processamento
utilizados para construir o testbed e a diversidade de funcionalidades que facilitam a defini¢cao,
execucao e andlise de experimentos. A atual versdo do MENTORED Testbed possibilita seu uso por
meio de um portal Web, em que o usuério pode se autenticar pela federacdo CAFe* e tem acesso
a diferentes ferramentas para experimentagdo. Esta secao ird descrever o MENTORED Testbed,
suas principais caracteristicas e o0s recursos tecnoldgicos relevantes para o seu uso no contexto do
minicurso.

Secao 3.1 O framework utilizado pelo MENTORED Testbed considera um controlador geral, que é
responsavel por interligar os cinco principais modulos (GEMMER et al., 2023): 1) Provedor de recursos
de 10T; 2) Provedor de recursos de processamento; 3) Canal de comunicagao de recursos; 4) Provedor
federado de identidades; 5) Orquestrador de e gerenciador de recursos para experimentos (Master).
Esta secao ira detalhar de forma genérica como utilizar este framework para a experimentacao
em ciberseguranga usando dispositivos I0oT. Nesta secao serdo descritos cada um dos modulos
mencionados anteriormente e como eles se relacionam para que a plataforma permita a definigcao,
execucao e analise de experimentos em um Testbed.

Secao 3.2 Nesta secao serao apresentados os detalhes técnicos para o entendimento do MENTORED
Testbed. O MENTORED Testbed considera duas principais interfaces: um portal Web no qual o
usuério pode utilizar uma interface grafica e uma CLI (Command Line Interface) na qual o usuario
podera se conectar via um terminal por linha de comando. O portal se comunica com um modulo
chamado MENTORED Master, que € implementado utilizando uma APl REST. Esta API é responsavel
por se comunicar com um mddulo de orquestracdo de experimentos, que gerencia uma sintaxe para
definicdo de experimentos as quais séo utilizadas para alocar recursos no cluster Kubernetes e
simular uma topologia de rede em que o experimento sera executado.

*https://www.rnp.br/servicos/cafe
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Na segunda parte desta secao, a plataforma de experimentacdo do MENTORED testbed sera
explicada. Essa plataforma utiliza a tecnologia Kubernetes para se comunicar com o Cluster Nacional
da RNP. Os recursos de hardware disponiveis no Cluster Nacional estao distribuidos dentre diferentes
estados do Brasil, e possuem principalmente dois tipos de nos: servidores para grandes cargas de
processamento e computadores de baixa capacidade de processamento. Por meio da tecnologia
Kubernetes € possivel utilizar esses recursos para simular grandes topologias de redes onde ataques
DDoS séao executados de forma controlada e segura. Além disso, o testbed foi proposto para que
multiplos usudrios tenham acesso ao portal e possam executar experimentos, uma funcionalidade que
sera detalhada no roteiro do minicurso. Por fim, o MENTORED Testbed também utiliza um sistema de
controle de gestao de projetos e times para que 0s experimentos possam ser organizados e isolados
de forma correta considerando critérios de autorizagao e autenticagao, o que sera explicado na segao
3.2.2.

Secao 3.2.1 O MENTORED Master é o principal médulo do MENTORED Testbed. Esta segao ira
explicar o funcionamento deste médulo, que utiliza um sistema de gerenciamento de projetos e times
€ um sistema de orquestracao de experimentos. Durante o minicurso serdo explicadas as etapas
necessarias para iniciar um experimento, onde o orquestrador recebe como entrada um arquivo do tipo
YAML, com uma sintaxe similar a da tecnologia Kubernetes (amplamente documentada). No arquivo,
um experimento é descrito considerando a topologia que deseja ser simulada, o tipo de conexao de
rede dos nés da topologia e os softwares executados nos nés. Uma vez que o MENTORED Master
recebe a definicdo de experimento, ele executa uma série de etapas incluindo validagao, execugcao
e armazenamento dos resultados do experimento. Todas as informagdes relacionadas as etapas
do experimento podem ser acessadas pelo portal do MENTORED Master. Ao final desta secao, a
pessoa que participa do minicurso tera o conhecimento necessario para definir experimentos no
MENTORED testbed.

Secao 3.2.2 O MENTORED Master permite o gerenciamento de projetos e times, possibilitando
administrar os projetos criados e organizar os usuarios e suas responsabilidades em cada projeto.
Adicionalmente, essa gestéo € realizada em conjunto com o COmanage que € um framework eficaz
e seguro que permite que colaboragbes organizacionais, por meio de um conjunto de funcionalidades,
atinjam seus objetivos (COMANAGE. . ., s.d.). Pelo acesso de forma federada, o COmanage ficara por
conta de gerir a identidade do usuario advinda de sua instituicdo de origem, além de delegar papéis e
lidar com a autorizagdo dos seus membros em um Unico processo.

Secao 3.2.3 Esta secado tem como objetivo descrever e exemplificar todas as etapas relacionadas
ao ciclo de vida de experimentos no MENTORED Testbed. Em resumo, o ciclo de vida de um
experimento pode ser dividido em trés etapas: 1) Definicado do experimento, onde o experimentador
define topologias de rede, softwares e outros recursos que podem ser especificadas em uma sintaxe
definida pelo MENTORED Master; 2) A execugéo do experimento, onde um experimentador seleciona
uma definicdo de experimento e 0 momento em que esse experimento sera iniciado; 3) As analises
dos experimentos, que incluem armazenamento e processamento de /ogs, alertas e se necessario
o monitoramento dos experimentos em tempo real. O roteiro do minicurso ira abranger exemplos
de uso praticos do ciclo de vida de experimentos usando o MENTORED Master e o seu portal para
realizar todas as etapas do ciclo considerando a perspectiva do experimentador.

Estudo de casos - hping e slowloris (8 paginas)

Nessa secdo serdo apresentados dois casos de uso de ataques DDoS no MENTORED Testbed,
onde serao descritos os dois cenarios de ataques, como a topologia utilizada, nimero de atacantes e
clientes utilizados no ataque.

Secao 4.1.1 Esta secao detalha o cenario de ataques DDoS volumétricos utilizando a ferramenta
hping3 (SANFILIPPO, 2006), onde sera abordado o funcionamento, configuracéo e execucao do ataque
no MENTORED Testbed.



Secao 4.1.2 Esta sec¢éo detalha o cenario de ataques DDoS camada 7 do modelo OSlI, utilizando
a ferramenta Slowloris (YALTIRAKLI, 2015), onde sera abordado o funcionamento, configuracao e
execucao do ataque no MENTORED Testbed. Na préxima secao sera apresentado o roteiro que
detalha a execugdo de ambos 0s experimentos.

Roteiros

Nessa secdo sera apresentado o roteiro para a execucao do experimento onde sera mostrado o portal
do MENTORED Testbed, ferramenta utilizada para configurar e inicializar os experimentos.

Secao 4.2.1 Esta secao detalha o primeiro roteiro da atividade pratica onde sera elaborado um
experimento de ataque DDoS utilizando a ferramenta hping3. Esse experimento sera composto por
um servidor Web que fara o papel de alvo Unico dos ataques, em conjunto com 30 clientes legitimos
adicionados a 30 atacantes, distribuidos igualmente em 3 regides do Brasil escolhidas previamente.
Os resultados desse ataque serdo apresentados demostrando sua efetividade.

Secao 4.2.2 Esta secao detalha o segundo roteiro da atividade pratica onde sera elaborado um
experimento de ataque DDoS utilizando a ferramenta Slowloris. A arquitetura e topologia utilizada
neste cenario serdo as mesmas utilizadas no cenario anterior. Os resultados desse ataque serao
apresentados mostrando sua efetividade.

Consideracoes finais (3 paginas)

Ser4 feita uma consolidagdo dos assuntos apresentados, com uma pequena discussdo sobre os
testbeds apresentados e com uma énfase maior sobre as possibilidades de uso do MENTORED
Testbed para além dos estudos de casos apresentados.
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