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Prezados, 

 

O CAIS alerta para a recente vulnerabilidade encontrada no CMS Drupal 8 que 

permite burlar controles de acesso. Até o momento  

da publicação deste alerta, não foram identificados códigos de exploração para 

as vulnerabilidades identificadas. 

 

 

Descrição 

 

Uma vulnerabilidade no controle de acesso de sites desenvolvidos no Drupal 8 

pode possibilitar que um usuário malicioso  

consiga acesso não autorizado ao sistema. 

 

Para a exploração desta vulnerabilidade, devem existir as seguintes condições: 

- - O módulo RESTful Web Services (rest) deve estar habilitado. 

- - O sistema deve permitir o método de requisição PATCH. 

- - Um usuário malicioso ter acesso a uma conta de usuário no site. 

 

 

Sistemas impactados 

 

Sistemas utilizando o Drupal 8. 

* Versão 7.x do Drupal não são afetadas por esta vulnerabilidade. 

 

 

Versões afetadas 

 

Versão 8.2.7 e todas as versões anteriores subsequentes. 

Versão 8.3.0. 

 

 

Correções disponíveis 

 

Atualizar a versão do CMS Drupal para a versão mais recente disponibilizada 

pelos desenvolvedores (8.2.8 e 8.3.1 no momento  

da publicação deste alerta) ou a versão mais recente recomendada de acordo com 

o sistema operacional em uso. 

 

 

Identificadores CVE (http://cvw.mitre.org) 

Não disponível 

 

 

 

Mais informações 

https://www.drupal.org/SA-CORE-2017-002 

 

 

 

O CAIS recomenda que os administradores mantenham seus sistemas e aplicativos 

sempre atualizados, de acordo com as últimas  

versões e correções oferecidas pelos fabricantes. 

 

 

Os alertas do CAIS também podem ser acompanahadas pelas redes sociais da RNP. 

Siga-nos! 

Twitter: @RedeRNP 

Facebook: facebook.com/RedeNacionaldeEnsinoePesquisaRNP. 

 

 

 

 

 

 

https://www.drupal.org/SA-CORE-2017-002


Atenciosamente, 

 

 

CAIS/RNP 
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