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CAIS-Alerta [18/04/2019]: Vulnerabilidade no Sistema Operacional
Windows

Prezados,

O CAIS alerta para a recente vulnerabilidade critica encontrada no
kernel do sistema operacional Microsoft Windows, que pode permitir
a escalada de privilégios. Ja& foram publicados cédigos de
exploracdo para a vulnerabilidade identificada.

DESCRICAO

A vulnerabilidade pode permitir um usudrio malicioso escalar
privilégios no sistema operacional através da exploragdo de uma
falha no componente Win32k.sys do sistema operacional. Este
componente executa a funcdo que define as classes graficas - como
barra de rolagem, menu, botdes, etc. - das janelas criadas pelo
sistema operacional Windows. O usuario pode executar um arquivo
malicioso especialmente desenvolvido para explorar a falha na
manipulacdo dos objetos em memdéria (use-after-free) do sistema pelo
Win32k e, com isso aumentar privilégios no sistema operacional,
assumir o controle do sistema afetado e executar comandos em modo
kernel, tais como instalar programas, visualizar, alterar ou apagar
dados, criar novas contas e alterar direitos de acessos de outros
usudrios. Para explorar a vulnerabilidade, o usuario malicioso
precisa fazer previamente logon no sistema.

SISTEMAS IMPACTADOS

Sistemas Operacionais Microsoft Windows

VERSOES AFETADAS

Microsoft Windows 7 Service Pack 1

Microsoft Windows 10

Microsoft Windows 10 v1607

Microsoft Windows 10 v1703

Microsoft Windows 10 v1709

Microsoft Windows 10 v1803

Microsoft Windows 10v1809

Microsoft Windows 8.1

Microsoft Windows RT 8.1

Microsoft Windows Server 2008

Microsoft Windows Server 2008 SP2 itanium
Microsoft Windows Server 2008 R2 Service Pack 1 itanium
Microsoft Windows Server 2008 R2 Service Pack 1 x64
Microsoft Windows Server 2012

Microsoft Windows Server 2012 R2



Microsoft Windows Server 2016
Microsoft Windows Server 2016 v1709
Microsoft Windows Server 2016 v1803
Microsoft Windows Server 2019

CORRECOES DISPONIVEIS

Aplicar os patches de atualizacdo fornecidos pela Microsoft [2].

IDENTIFICADORES CVE (http://cve.mitre.orq)

CVE-2019-0859

MAIS INFORMACOES

[1] https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-0859
[2] https://portal.msrc.microsoft.com/en-US/security-
guidance/advisory/CVE-2019-0859

[3] https://www.kaspersky.com/blog/cve-2019-0859-detected/26451/
[4] https://securityaffairs.co/wordpress/83903/hacking/cve-2019-
0803-windows-flaw.html

[5] https://nvd.nist.gov/vuln/detail/CVE-2019-0859

O CAIS recomenda que os administradores mantenham seus sistemas e
aplicativos sempre atualizados, de acordo com as Ultimas versdes e
correcdes oferecidas pelos fabricantes.

Os alertas do CAIS também podem ser acompanhadas pelas redes
sociais da RNP. Siga-nos!

Twitter: @RedeRNP

Facebook: facebook.com/RedeNacionaldeEnsinoePesquisaRNP.
Atenciosamente,

CAIS/RNP
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