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3 Resumo

Segundo relatérios do CAIS/RNP (Centro de Atendimento a Incidentes de Seguranca da RNP), ataques
DDoS (Distributed Denial-of-Service) na Rede Ipé da RNP tem ocorrido com frequéncia entre 2009 e 2013
sendo portanto um dos principais desafios da seguranca na Internet. Sites comerciais, academicos e
governamentais, e.g., do Governo Federal Brasileiro, sdo alvos frequentes destes ataques. Ataques DDoS
tem uma capacidade grande de mudanca assumindo novas caracteristicas. Portanto, ao invés de construir
defesas especificas a para ataques DDoS especificos, é mais importante desenvolver uma metodologia para
adequar rapidamente os algoritmos para o tratamento de novas versdes de ataques. Partindo de dois
protétipos em desenvolvimento pelos proponentes, esse projeto trata da concep¢do de uma plataforma
computacional para identificacdo e tratamento em tempo real de ataques DDoS, chamado ACTIONS, e a

proposta de uma metodologia para invencao de novos de algoritmos.

4 Abstract

According to reports from the CAIS/RNP (Centro de Atendimento a Incidentes de Sequranga da RNP),
DDoS (Distributed Denial-of-Service) attacks in the Ipé Network have been often carried out between 2009
and 2013, being one of the main challenges of Internet security. Comercial, academic and governamental
sites are its main targets, including sites from the Brazilian Federal Government. As DDoS attacks can
change quickly its characteristics, instead of developing specific algorithms for mitigating specific attacks,
one should develop a methodology for quickly configuring defenses against new DDoS attacks and for
attack identification. Starting from two prototypes developed by our team, this project’s main goal is to
develop a framework for the real-time identification and mitigation of DDoS attacks, called ACTIONS, as

well as a methodology for the development of new defense algorithms.



5 Parcerias

Esse projeto sera executado em parceria com as seguintes institui¢oes (a Segao 7.4 "Metodologia e

cronograma'apresenta as atividades de cada uma delas):

e UFABC - Universidade Federal do ABC - Programa de P6s-Graduagao em Engenharia da Informagcao
Participante: Prof. Hélio Waldman;

e UFLES - Universidade Federal do Espirito Santo - Programa de P6s-Graduagao em Engenharia Elé-
trica

Participante: Prof. Moisés Renato Nunes Ribeiro;

e UFPB - Universidade Federal da Paraiba - Programa de P6s-Graduacao em Informaética

Participantes: Prof. Iguatemi Eduardo da Fonseca, Prof. Vivek Nigam;

e IFPB - Instituto Federal de Educagao, Ciéncia e Tecnologia da Paraiba

Participantes: Prof. Leandro Cavalcanti de Almeida;

Os Profs. Hélio Waldman e Moises Ribeiro possuem vasta experiéncia em modelagem de trafego
em redes de comunicacao e, portanto, dardo decisiva contribuicao neste projeto. Os Profs. Iguatemi E.
Fonseca e Vivek Nigam tém trabalho conjuntamente no desenvolvimento de técnicas e algoritmos para
identificacdo de ataques DDoS [1, 2, 3, 4], orientam atualmente trés dissertacoes de mestrado e alunos
de Iniciacdo Cientifica em temas relacionados aos ataques DDoS. O Prof. Leandro Almeida concluiu sua
dissertacao de Mestrado sob orientacao do Prof. Iguatemi E. Fonseca em tema relacionado aos ataques
DDoS [1].

6 Duracao do projeto

A execuc@o do projeto esta prevista para 12 (doze) meses.

7 Sumario executivo

7.1 Os ataques DoS e DDoS
Ataques de Negagao de Servico Distribuido (DDoS - Distributed Denial-of-Service) e de negacao de

servigo (DoS - Denial of Service) tém sido um dos maiores problemas da Internet [1] — [17]. Recentemente,
ocorreu um dos maiores ataques DDoS da histéria, no qual cerca de 300 Gbps de trafego iniitil foi gerado
em uma espécie de guerra cibernética envolvendo o grupo Spamhaus e a empresa Cyberbunker [5]. Entre
2009 e 2013, sites do Governo Brasileiro, do Governo do Iran, Paypal, Amazon, Mastercard, Visa, Sony,
FBI e Senado Americano também sofreram ataques usando principalmente um tipo mais recente de ataque
DDoS, o DDoS HTTP. Nos anos 2000, um grande niimero de ataques foi realizado contra grandes portais
de empresas como Yahoo, eBay, e Amazon [14] usando técnicas tradicionais de ataques como ICMP, UDP e
TCP SYN flooding. No Brasil, além dos incidentes mencionados contra sites do Governo Brasileiro, segundo

relatorios do CAIS/RNP, ataques DDoS na Rede Ipé da RNP tem ocorrido com bastante frequéncia. Por
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exemplo, em 2009 foram reportados ao CAIS/RNP 11 casos. Em 2010 esse numero cresceu para 26
ataques reportados. J& em 2011, 38 ataques criticos de negacdo de servigo envolvendo enderecos IP da
Rede Ipé foram detectados e reportados ao CAIS/RNP, em um desses ataques em novembro de 2011,
foram detectados mais de 1,9 Gbit/s de trafego malicioso. Até setembro de 2012, ocorreram cerca de 70
casos de ataques registrados, o que mostra um crescimento consideravel no namero de ataques na Rede
Ipé da RNP entre 2009 e 2012. Vale a pena mencionar que muitos ataques DDoS na Rede Ipé nao sdo
informados ao CAIS e, portanto, o namero real de incidentes com ataques DDoS pode ser bem maior.

Tradicionalmente, ataques DDoS acontecem nas camadas de rede e transporte do modelo TCP /IP [6],
com os conhecidos ataques de inundacao utilizando protocolos como o ICMP (Internet Control Message
Control), UDP (User Datagram Protocol) e o TCP (Transport Control Protocol) |7|. Um ponto em comum
destes ataques é que eles afetam a infraestrutura de hardware dos sistemas alvos, consumindo ciclos do
processador e bytes de memoria RAM, assim o alvo deixa de responder a requisi¢oes legitimas por nao
ter mais recursos disponiveis. Uma versdo mais sofisticada de um ataque DDoS, agora na camada de
aplicacdo do modelo TCP/IP [8], tem sido utilizada em muitos ataques desse tipo. Nesses casos, usa-se o
protocolo de transferéncia de hipertexto (HTTP - Hypertext Transfer Protocol), que faz uso de métodos
para realizar a comunicacio entre cliente e servidor Web. E possivel observar que o atacante utiliza os
métodos GET, PRAGMA e POST de uma conexao HTTP valida para esgotar os recursos do servico
Web disponibilizado pelo servidor, ou seja, a infraestrutura de hardware do sistema alvo permanece quase
que intacta. Também protocolos usados na communicacao VoIP (Voice over IP), como o protocolo SIP
(Session Initialization Protocol), tem sido utilizados para derrubar servigos VolP, e.g., os ataques SIP-
flooding [26]. Recentemente [3], nos identificamos um novo ataque DDoS que explora o protocolo SIP,
chamado Coordinated VolIP Attack, onde pares de atacantes esgotam os recursos do servidor VolP ao
estabelecer (um ntumero grande de) connexoes de longa duragao.

Em [1, 2, 3, 4], os proponentes do GT-ACTIONS propdem ferramentas que podem ser utilizadas para
mitigar os efeitos de versGes mais sofisticadas de ataques DDoS, incluindo os ataques realizados na camada
de rede, como na camada de aplicacao usando protocolos HIT'TP e SIP.

O grande desafio para os administradores de sistemas e redes é conseguir diferenciar trafego gerados por
usuarios legitimos de trafego de um ataque DDoS [17]. Aplicacoes caracterizadas por serem aceleradores
de downloads, como o Orbit [18], Flashget [19] e Freedownload [20], podem ser confundidas com um ataque
DDoS. Quando estas aplica¢oes estdo em funcionamento criam um alto nimero de conexoes, utilizando
multiplas portas de origem, em um tnico servidor web, utilizando uma tnica porta de destino, para realizar
o download de um arquivo. Este modo de funcionamento poderia ser confundido com um ataque TCP
SYN flooding [17].

7.2 Objetivos e produtos gerados
O objetivo principal do GT-ACTIONS é desenvolver uma plataforma computacional, metodologias e
técnicas para identificagdo e tratamento de ataques de negagao de servigos (DDoS). Para isso, baseado

na modelagem matematica e andalise do perfil do trafego dos ataques, serd implementada uma ferramenta



computacional, chamada ACTIONS (Ambiente Computacional para Tratamento de Incidentes com Ne-
gacao de Servigo), que seja capaz de perceber em tempo real a existéncia de ataques e tomar medidas
preventivas. O ACTIONS serd implementado usando software livre e codigo desenvolvido pela equipe
cientifica e podera ser instalado nas instituicoes que fazem uso da rede da RNP. Como ponto de partida,
serao utilizados dois prototipos em desenvolvimento/aprimoramento em dissertacoes de mestrado sob ori-
entacdo de professores da equipe cientifica dessa proposta |1, 2, 3, 4]. Tais ferramentas ja possuem modelos
e algoritmos de identificacao e tratamento para tipos sofisticados de ataques DDoS. Nos experimentos re-
alizados com uma dessas ferramentas, o tempo médio para a identificacao e bloqueio dos ataques DDoS
foi de 40 segundos [1].

Para alcancar o objetivo geral proposto, os seguintes objetivos especificos também deverao ser alcan-

cados:

1. Modelo matematico e perfil do ataque: Identificar o perfil dos diversos tipos de ataques DDoS

e modelar formalmente usando modelos matematicos os seus aspectos fundamentais;

2. Metodologia: Criar uma metodologia para o desenvolvimento de algoritmos e técnicas de iden-
tificacao e tratamento dos ataques DDoS. Com a metodologia, caso o perfil do ataque DDoS seja
mudado pelos atacantes, serd possivel adaptar rapidamente os algoritmos e técnicas para o novo

perfil de ataque;

3. Algoritmos e técnicas: Desenvolver e validar técnicas e algoritmos para neutralizar ataques
DDoS. A validagao sera através do uso de métodos formais em computagdo e como também de
simulagdes numeéricas e experimentos na rede da RNP. O uso de métodos formais serd importante
no processo de desenvolvimento de sistemas, seguindo [23], no qual foi concebida uma metodologia

de desenvolvimento de politica de roteamento para provedores de Internet usando métodos formais.

4. Plataforma computacional: Implementar a plataforma computacional ACTIONS para a defesa

em tempo real contra ataques DDoS.
Algumas contribuigoes cientificas e tecnologicas da proposta sdo enumeradas a seguir:

e Um produto tecnolégico que pode ser instalado na Rede Ipé para identificacdo e tratamento em

tempo real de ataques DDoS;

e Uma metodologia para identificacao e tratamento de ataques DDoS. Dado que os ataques DDoS estao
sempre mudando e assumindo novas caracteristicas, é fundamental que haja uma metodologia de
desenvolvimento de ferramentas para seu tratamento e identificacao. Isso talvez seja mais importante
do que se desenvolver uma técnica que sirva apenas para um tipo especifico de ataque, pois caso o
atacante mude o perfil do tipo de ataque, essa ferramenta poderd nao ser mais util para a protecido

dos usudrios;



e Um modelo matemético para a especificacdo e verificacao formal dos atuais ataques DDoS;

e Técnicas e algoritmos para identificagdo e tratamento de ataques DDoS.

7.3 Requisitos para a operacao e instalacao na rede

O ACTIONS podera ser instalado nos servidores ja presentes nas institui¢des que fazem parte da Rede
Ipé. Outra opcao é usar servidores dedicados para a instalacdo da ferramenta que deverao ser alocados
nas institui¢oes pertencente a rede Ipé e que desejarem ter a ferramenta instalada. A primeira opcao ja foi
testada em trabalhos prévios realizados pelo grupo proponente para identificagdo e tratamento em tempo
real de um ataque DDoS e, nesse cendrio, o tempo médio de identificacdo e bloqueio dos ataques foi de 40
segundos. Foram usados servidores com configuracao comum aos encontrados na Rede Ipé e que possuiam
o sistema operacional GNU/Linux, que é um sistema operacional de codigo aberto e bastante difundido
nas redes do mundo. Caso se decida pela instalagdo da ferramenta em servidores dedicados em Pontos de
Presenca (PoPs) e clientes da Rede Ipé, pode-se optar pela compra de maquinas com configuragdo mais
atualizada.

Portanto, de maneira geral, para a operagdo e instalacdo na rede é necessaria apenas a existéncia de
servidores com sistema operacional GNU/Linux e com configuragdo similar aos ja encontrados na Rede
Ipe.

7.4 Metodologia e cronograma

Nesse projeto serao utilizados tanto modelos analfticos quanto simulacao numérica em computador
e experimentos em uma rede real para o teste e validacao dos algoritmos e da plataforma ACTIONS.
Como dito anteriormente, serd aproveitado um protétipo desenvolvido previamente para a execugdo desse
projeto. Na dissertacdo de mestrado do Leandro A. Cavalcanti foi desenvolvida uma versao inicial dos
modelos e algoritmos de identificacao e tratamento para um tipo especifico de ataque DDoS, como também
uma arquitetura para a plataforma computacional, a qual é composta por trés moédulos: moédulo de coleta
de trafego, médulo de andlise e médulo de bloqueio e prevencao. Nos experimentos realizados com um
essa ferramenta, o tempo médio para a identificacao e bloqueio dos ataques DDoS foi de 40 segundos.

A ideia agora é aprofundar a modelagem dos ataques DDoS usando outras abordagens, como modela-
gem do perfil de trafego dos ataques e validacao usando métodos formais. Nés ji comegamos a desenvolver
modelos formais para a anélise de defesas contra ataques DDoS |2, 3|. Nossos experimentos iniciais sao
muito promissores. Nos propusemos uma metodologia para a configuracao de defesas contra ataques DDoS
e sua validagdo formal usando métodos formais. Nos demonstramos que nossas defesas conseguem manter
um nivel alto de disponibilidade apesar da presenca de um nimero grande de atacantes. No6s também
fizemos uma trabalho para avaliar se é possivel dectetar ataques DDoS tradicionais (TCP ou UDP SYN
flooding) utilizando apenas ferramentas comuns disponiveis para os administradores de redes [4].

Alem das atividades de gerencia de projeto descritas na Se¢do 7 ("Produtos e Relatorios a serem
entregues") do edital GT-RNP 2014-2015, o cronograma de execugdo do GT-ACTIONS ¢é baseado nas

seguintes etapas principais:



El.

E2.

E3.

E4.

E5.

E6.

Mapeamento de algoritmos/técnicas de identificagdo e tratamento de ataques DDoS, incluindo a

pesquisa bibliografica complementar dos temas a serem abordados;

Modelagem do perfil do trafego de ataques DDoS e implementagdo dos novos algoritmos/técnicas

para identificacdo e tratamento;

Validagao formal e avaliagdo de técnicas e modelos propostos, usando ferramentas computacionais
automatizadas também usadas para a verificagdo de protocolos de seguranca [21], [22] e de ataques
DDoS |2, 3, 24, 25];

Modelagem e implementagdo da plataforma computacional ACTIONS e integracdo com os algorit-

mos desenvolvidos;
Realizagao de testes experimentais e aprimoramento dos algoritmos/técnicas desenvolvidos;

Elaboracao do relatério final do projeto.

Para executar as etapas descritas, pretende-se seguir o cronograma descrito na Tabela 1, a qual também

mostra a participacao das instituicoes parceiras em cada etapa.

Etapas / Executores

| | | | | |
E1 / Todos v | | | |
E2 / UFABC, UFES, UFPB | v | v | v | | |
E3 / UFPB, IFPB, UFES | 2 A A A
E4 / UFPB, UFES, IFPB | v v v |
E5 / Todos | | | v v
E6 / Todos | | | | | v
Tabela 1: Cronograma do projeto. Cada varidvel em Q1,... Q6 corresponde a um periodo conse-

cutivo de dois meses, totalizando portanto 12 meses.

Aproveitando a vasta experiéncia em modelagem de trafego em redes de comunicacao, os grupos

da UFABC e UFES, liderados pelos Profs.

Hélio Waldman e Moisés R. N. Ribeiro, participarao da

modelagem do trafego dos ataques DDoS e no desenvolvimento/aprimoramento dos novos algoritmos e

técnicas, bem como na realizacao dos experimentos na rede e concepcao do ACTIONS. O grupo do IFPB

participara da implementacdo dos algoritmos e execucao dos testes experimentais, enquanto que o da

UFPB contribuird com todas as etapas, incluindo a parte da verificacdo formal dos modelos e algoritmos,

a qual seré capitaneada pelo Prof. Vivek Nigam.



8 Ambiente para testes do protdtipo

Identificar e tratar ataques de negacao de servico de origem externa que tem como alvo a Rede Ipé
é a maneira mais natural de se pensar em seguranc¢a da informacao e da rede. Entretanto, é necessario
entender que o risco de se utilizar equipamentos distribuidos que compoem a propria Rede Ipé para
a realizacdo dos testes é muito grande. Isto acontece devido ao impacto que poderd ser causado pela
dimensao da rede. Portanto, o protétipo seréd testado em cenérios de rede seguros e planejados para tal
fim. O cuidado também é importante para se evitar que usudrios ndo autorizados possam ter acesso ao
ambiente de testes. Casos nos quais foi utilizada a infraestrutura da Rede Ipé para ataques de negacao de
servigo foram discutidos no GTER 33/GTS 19, que aconteceu em Maio de 2012 na cidade de Natal/RN.

Sao propostos para a execucao dos experimentos dois cenérios distintos. No primeiro cenario, fracoes
da rede (Slices) da RNP serao utilizadas para realizar o experimento no ambiente PLANETLAB, de
maneira que deve ser possivel identificar e tratar ataques de negacdo de servigo que sdo direcionados aos
equipamentos da RNP, bem como os ataques que sao originados na prépria rede da RNP. Neste caso, a
ideia é utilizar ferramentas geradoras de trafego malicioso que possuem sua origem fora e dentro da rede
da RNP, possibilitando tratar ataques internos e externos & Rede Ipé.

No segundo cendrio, os experimentos serao realizados num ambiente interligando as instituicoes parti-
cipantes do GT-ACTIONS. Neste caso, serd utilizada a infraestrutura existente da Rede Ipé, que interliga
as instituicOes participantes, na qual também deve ser possivel criar mecanismos de identificagao e tra-
tamento de ataques de negacdo de servigo que sdo direcionados aos equipamentos da RNP, bem como os
ataques que sdo originados na propria Rede Ipé. Como no cenario anterior, deve-se utilizar ferramentas
geradoras de trafego malicioso que possuem sua origem fora e dentro da Rede Ipé, possibilitando tratar

ataques com origem fora e dentro da prépria rede.
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