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1.

Introdugao

A escassez de enderecos IPv4, juntamente com a crescente demanda de enderecos para
conectar usuarios e maquinas, tém trazido empecilhos para a operagao e a expansdo de
infraestruturas de redes de todos os portes.

Implantar puramente o protocolo IPv6 em paralelo com o IPv4 (dual-stack) nao garante
a continuidade de expansdo, visto que o numero de enderecos IPv4 disponiveis é
infinitamente menor se comparado com a oferta do IPv6. Neste sentido, uma rede
puramente IPv6 comunicando-se com redes locais e globais neste mesmo protocolo
seria o melhor dos cenarios. Porém, até que isto se torne realidade, um middleware
deve intermediar a comunicag¢do entre os protocolos.

A técnica de transicdo IPv4/IPv6 adotada neste projeto foi o NAT64, definida pela RFC
6146. Neste projeto, a Geréncia de Operagdes da RNP testou e homologou a tecnologia
em um ambiente de testes provido pela Universidade Federal de Pernambuco. Um
segundo laboratério foi montado no ambito de criar uma solugdo open source desta
arquitetura, possibilitando uma implementacado sem custos com software. Uma série de
testes de compatibilidade com esta tecnologia foram realizados, utilizando os sistemas
operacionais mais comuns no mercado.

No fim, tem-se que esta técnica de transicdo mostrou-se funcional para uma gama de
aplicagOes, podendo, porém, apresentar limitagdes quando o protocolo IPv6 ndo é
suportado nativamente em camadas superiores a de rede.

2. NAT64

A técnica de transi¢do NAT64, que utiliza unicamente enderecgos IPv6 nos hosts clientes
e possibilita a comunicacdo com destinos em IPv6 e IPv4, tem-se mostrado bastante
popular em listas de discussdes e RFCs. Um sub-protocolo crucial neste processo é o
DNS64, que integra a solugdo, possibilitando a descoberta de enderegos remotos |Pv4,
manipulando-os num formato em que o protocolo IPv6 entenda.

O exemplo abaixo ilustra o processo.

Inicialmente, quando um host configurado apenas com endereco IPv6 deseja
comunicar-se com um servidor que sé suporta o protocolo IPv4, esta comunicagdo é
iniciada por meio de dois principais processos, sendo o primeiro uma resolu¢do DNS64,
e o segundo uma tradugdo de cabecalhos IP pelo gateway NAT64.

Na figura 2.1, onde este processo é ilustrado, o host envia um pedido de resolugao sobre
dominio h2.example.com ao servidor DNS64. O servidor, por sua vez, envia a resposta
com o endereco IPv4 resolvido, mas de forma convertida para IPv6 (64:ff9b::c00:201).
Desta maneira, o host cliente entende, de forma transparente, que ird se comunicar
com um servidor que possui enderecamento IPv6, encaminhando os pacotes ao
gateway que estd configurado para suportar NAT64. Este gateway entende que, quando
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um destino cujos 32 bits iniciais possui os caracteres ‘64:ffob’, tera, em seus 32 bits
finais, o endereco IPv4 convertido em hexadecimal. Assim, o gateway converte o
cabecalho IPv6 para IPv4 com base no endereco destino original transformando-o em
um destino IPv4 (hexadecimal para decimal) e a origem é dada da mesma forma como
no NAT44, com um IPv4 particular a multiplas conexdes.

Desta forma, o gateway ira funcionar como intermediador entre os dois protocolos.

IPv6 IPv4

_ N ST WEB
NAT64 SERVER

SYN 192.0.2.1
%_ ______ .ﬁ 192.0.2.1
SYN 64:ff9b::c00:201 _ - v

-
-

- DNS64 DNS

AAAA 64:ff9b::c00:201 / L A192.0.2.1

Figura 2.1 — Exemplo genérico sobre o funcionamento do NAT64.

Para que este processo fique claro, o seguinte teste é apresentado, conforme figura 2.2.

https:/imemoria.rnp.br
IPv4: 200.130.35.4

Trafego IPv6

——

Cliente A —
2001:12f0:912:100:c0ch:dabf:dde?:dasd

D q ‘:'3 DNS64
==

| —]
— Query AAAA

- Answer AAAA

Figura 2.2 — Topologia do laboratdrio com uma rede LAN puramente IPv6.
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1- Ocliente A, cujo endereco IPv6 é 0 2001:12f0:912:f00:c0cb:4a6f:dde2:da8d, deseja
se comunicar com o website https://memoria.rnp.br, cujo endereco IPv4 é o
200.130.35.4.

2- O processo de resolucdo se inicia quando o cliente A envia uma solicitacdo ao
servidor DNS64, demandando o endereco IP do referido website, ilustrado na
captura da figura 2.3.

3- O servidor DNS64 o responde, conforme figura 2.4, com o enderego
64:ff9b::c882:2304. Note que os 32 bits finais desta resposta correspondem ao
endereco do website (200.130.35.4) no formato hexadecimal.

4- O cliente A, entdo, envia pacotes ao seu default gateway, para que este faca a
traducdo entre os protocolos, conforme figura 2.5.

5- O gateway faz a traducdo IPv6/IPv4 no sentido cliente -> servidor e a traducdo
IPv4/IPv6 no sentido servidor -> cliente.

6- Conforme ilustrado na figura 2.6, o cliente A recebe a resposta apds esta traducao
de forma transparente, como se tivesse, de fato, feito uma comunica¢do nativa com
um destino IPv6.

> Frame 464: 94 bytes on wire (752 bits), 94 bytes captured (752 bits) on interface @
» Ethernet II, Src: Vmware_@e:e7:al (@0:@c:29:8e:e7:al), Dst: ExtremeN_97:b3:ee (09:04:96:97:b3:ece)
> Internet Protocol Wersion 6, Src: 2801:12f@:912:T@8:ce@cb:4a6f:dde2:dadd, Dst: 2881:12f8:912:a80::1
» User Datagram Protocel, Src Port: 55598 (55598), Dst Port: 53 (53)
4 Domain Name System (query)
[Response In: 465]
Transaction ID: @x136a
Flags: Bx@18@ Standard guery
Questions: 1
Answer RRs: @
Authority RRs: @
Additional RRs: @
4 Queries
4 memoria.rnp.br: type ARAA, class IN
Name: memoria.rnp.br
[Mame Length: 14]
[Label Count: 3]
Type: AAAA (IPvE Address) (28)
Class: IN (Bx8081)

Figura 2.3 — Captura de query DNS AAAA ao servidor DNS64.
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» Frame 465: 244 bytes on wire (1952 bits), 244 bytes captured (1952 bits) on interface @
» Ethernet II, Src: ExtremeN_97:b3:ee (@0:84:96:97:b3:ee), Dst: Vmware_@e:e7:al (809:@8c:29:@e:e7:al)
> Internet Protocol Version 6, Src: 2881:1218:912:a88::1, Dst: 2801:1218:912:T88:cBcb:4a6T:dde2:dasd
» User Datagram Protocol, Src Port: 53 (53), Dst Port: 55598 (55598)
4 Domain Name System (response)
Request In: 464
[Time: 8.8818673833 seconds)
Transaction ID: @x136a
Flags: @x818@ Standard query response, No error
Questions: 1
Answer RRs: 2
Authority RRs: 4
Additional RRs: @
4 Queries
4 memoria.rnp.br: type ARAA, class IN
Name: memoria.rnp.br
[Mame Length: 14]
[Label Count: 3]
Type: AAAA (IPvE Address) (28)
Class: IN (@x@081)
4 Answers
> memoria.rnp.br: type CNAME, class IN, cname kerberos.na-df.rnp.br
* |kerberos.na-df.rnp.br: type AMAA, class IN, addr 64:ff9b::c882:23084
Authoritative nameservers

Figura 2.4 — Captura da resposta do servidor DNS64 com o endereco IPv4 convertido para IPv6.

» Frame 474: 94 bytes on wire (752 bits), 94 bytes captured (752 bits) on interface @
> Ethernet II, Src: @@:8c:29:8e:e7:al, Dst: 8B8:84:96:97:b3:ee
> Internet Protocol Version 6, Src: 2&81:121’-8‘:912:1’6&:c-Bch:-='l-E.|IS'F:QI|:|E2:|:|E§E_I Dst: G4:ff9b::c882:2364
4 Transmission Control Protocol, Src Port: 48096 (480896), Dst Port: 443 (443), Seq: @, Len: @
Source Port: 48@96
Destination Port: 443
[Stream index: 14]
[TCP Segment Len: @]
Sequence number: @ (relative sequence number)
Acknowledgment number: @
Header Length: 48 bytes
Flags: @x@82 (SYN)
Window size value: 28380
[Calculated window size: 28388@]
Checksum: @xfa63 [validation disabled]
Urgent pointer: @
» Options: (28 bytes), Maximum segment size, SACK permitted, Timestamps, MNo-Operation (NOP), Window scale

Figura 2.5 — Captura do primeiro pacote de dados enviado ao servidor web com enderego
destino resolvido pelo servidor DNS64.
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» Frame 2: 82 bytes on wire (656 bits), 82 bytes captured (656 bits) on interface @
» Ethernet II, Src: ©@:84:96:97:b3:ee, Dst: @9:0c:29:0e:e7:al
> Internet Protocol Version 6, Src: 64:Tf9b::c882:2384, Dst: 2801:1210:912:f88:c8cb:4a6f:dde2:dasd
4 Transmission Control Protocol, Src Port: 443 (443), Dst Port: 48096 (48096), Seq: @, Ack: 1, Len: @
Source Port: 443
Destination Port: 48896
[Stream index: @]
[TCP Segment Len: @]
Sequence number: @ (relative sequence number)

Acknowledgment number: 1 (relative ack number)
Header Length: 28 bytes
© Flags: @x@l2 (SYN, ACK)
Window size wvalue: 65535
[Calculated window size: 65535]
» Checksum: @x9ce@ [validaticon disabled]
Urgent pointer: @
» Options: (8 bytes), Maximum segment size, SACK permitted, End of Option List (EOL)
» [SEQ/ACK analysis]

Figura 2.6 — Resposta do servidor web com cabecalhos IP convertidos.

2.1. Laboratorio de NAT64 da Universidade Federal de Pernambuco

No ambito deste projeto, o Nucleo de Tecnologia da Informagdo da Universidade Federal de
Pernambuco implementou um laboratério com a técnica de transicdo NAT64. A topologia
construida é a mesma da Figura 2.2.

As configuracdes necessarias para o funcionamento desta técnica de transicao sdo: Gateway
NAT64, DNS64 e conectividade IPv6 entre os equipamentos nesta mesma LAN. No laboratério,
o Firewall Palo Alto PA-5050 foi utilizado como gateway responsdvel pela fungdo do NAT64. As
configuragdes deste equipamento sdo descritas na figura 2.7.

Destination Desti... Destination

Name Tags | Source Zone Zone Inter... Source Address Address Service | Source Translation Destination Translation
1 NAT_64_UFPE_POP none  fi) UFPE fi) POP-RNP  any \,20{)1:12%:912::/48 \564:{{%::/‘96 any dynamic-ip-and-port none
ethernet1/24
200.133.31.2/29
2 NAT_64_UFPE_DMZ none | [ UFPE fif) DMZ-UFPE  any 8§ 2001:120:912::/48 N9 64:ff9b:z:/9%6 | any dynamic-ip-and-port  none
ethernet1/21
150.161.100.254/29
3 NAT_64 UFPE GER.. none | [ UFPE fi) GERENCIA any 8§ 2001:120:912::/48  §§ 64:ff9b::/96 any dynamic-ip-and-port  none

ethernet1/21

150.161.100.254/29

Figura 2.7 — Configuracdo das politicas de NAT64 no Firewall Palo Alto PA-5050.
Os campos das politicas de NAT64 s3o:
Name: nome da politica de NAT64.
Tags: etiqueta descritiva (ndo obrigatorio).

Source Zone: zona de origem, no caso do laboratdrio, a zona que representa a LAN.
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Destination Zone: zona de destino, no caso do laboratério, a zona que representa a WAN.

Destination Interface: interface destino. Pode ser definida a interface de saida para o provedor
com transito IPv4 ou simplesmente deixar qualquer (any) interface e o pacote serd roteado
segundo as politicas de roteamento do equipamento.

Source Address: endereco de origem. Definido pelo prefixo IPv6 alocado a LAN do laboratdrio.

Destination Address: endereco de destino. Definido com o endereco reservado 64:ff9b::/96, que
caracteriza um destino traduzido no escopo do NAT64.

Service: servigos ou protocolos que serdo permitidos nesta politica. Neste caso, qualquer (any)
protocolo foi a opgdo adotada.

Source Translation: origem da tradugdo. Foram definidos a interface de origem (LAN) e um
endereco IPv4 publico para compor o campo “source address” do cabecalho IPv4, apds a
traducao.

Destination Translation: traducdo de destino. Faz a tradugdo de um destino, porém foi
necessario nesta solucdo.

Servidor DNS64

A configuragdo do servidor DNS é bem simples. O software utilizado foi o Bind9, cuja
configuracdo é exposta abaixo:

Configuragdo do Bind9 no arquivo “named.conf.local”:
forwarders {
2001:4860:4860::8888; \\Encaminhador Consulta DNS
2
view "dns64" {
dns64  64:ff9b::/96 {
clients { any; };
exclude { 64:ff9b::/96; ::ffff:0000:0000/96; };
suffix ::;
2
1 //end view dns64

Documentacdo oficial do BIND: https://www.isc.org/bind-9-11-arm/
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Caso ndo seja de interesse do gestor de Tl configurar um servidor DNS64, pode-se utilizar um
servidor publico, como o que é ofertado pelo Google:

https://developers.google.com/speed/public-dns/docs/dns64

Para saber detalhes acerca da implementacdao do NAT64 em sistemas Linux, deve-se acessar:

https://www.jool.mx

http://www.litech.org/tayga/

2.2. Solugao open source de uma rede wireless puramente IPvé com NAT64

Neste projeto, uma solugao open source foi testada, onde uma rede wireless puramente IPv6,
juntamente com a técnica de transicdo NAT64, foram implementadas. Esta arquitetura foi
montada com um Raspberry Pi, funcionando como gateway NAT64, uma placa wireless, um
DNS64 publico e diversos softwares com fungdes especificas. Assim a conectividade puramente
IPv6 pode ser ofertada a dispositivos sem fio. A Figura 2.8 ilustra a topologia.

&=d DNS64
E publico
RNP (1916)

» Raspberry Pi ﬁ
Pve/iPva § | Gateway NAT64
ethO

IPv6-only w’/

Figura 2.8 - Topologia da rede wireless puramente IPv6.
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Abaixo seguem as instrucdes de como replicar o ambiente citado anteriormente.

Componentes utilizados:

Hardware:

- Raspberry Pi modelo B;

- Placa Wireless Edimax USB (driver rtI8192cu);
- Cartdo SD 8GB Classe 10;

- Cabo de alimentagdo USB;

- Cabo UTP CAT-5.

Software:

- Sistema operacional Raspbian "2016-11-25-raspbian-jessie" (Debian);

- Hostapd — daemon com func¢do de controlador wireless;

- RADVD — daemon responsavel pelo encaminhamento de mensagens de Router
Advertisement;

- ISC-DHCP-SERVER — funciona como um DHCPv6 Stateless;

- Jool — daemon responsavel pelas funcées de NAT64.

Configuragao das interfaces de rede
Inicialmente, é necessdrio configurar as interfaces diretamente conectadas ao Raspberry Pi.

A interface que possui conectividade com a internet é a eth0. Esta sera configurada com
enderecamento IPv4/IPv6 (Pilha dupla / Dual-stack). O endereco IPv4 serd utilizado como IP de
origem nos cabegalhos traduzidos no escopo do NAT64.

Ainterface de LAN, que provera conectividade puramente IPv6 a usudrios, tanto para destinos
IPv4 quanto IPv6, é a interface wlanO (interface wireless). Na interface de LAN sé havera
enderecamento IPv6, formando uma rede puramente IPv6 (IPv6-only).

Parametros das interfaces do Raspberry Pi:

root@raspberrypi:/home/pi# ifconfig
eth0 Link encap:Ethernet HWaddr b8:27:eb:d7:37:75
inet addr:200.143.193.139 Bcast:200.143.193.191 Mask:255.255.255.192
inet6 addr: 2001:12f0:41c::1/64 Scope:Global
inet6 addr: fe80::ba27:ebff:fed7:3775/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:12894 errors:0 dropped:28 overruns:0 frame:0
TX packets:2538 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:1750842 (1.6 MiB) TX bytes:354251 (345.9 KiB)

wlan0 Link encap:Ethernet HWaddr 74:da:38:0e:2e:15
inet addr:169.254.126.114 Bcast:169.254.255.255 Mask:255.255.0.0
inet6 addr: 2001:12f0:41¢:100::1916/64 Scope:Global
inet6 addr: fe80::1e8d:1ce8:c1e8:3¢c8d/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:3074 errors:0 dropped:20 overruns:0 frame:0
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TX packets:2552 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:422873 (412.9 KiB) TX bytes:1441192 (1.3 MiB)

pi@raspberrypi:~ S cat /etc/network/interfaces
# interfaces(5) file used by ifup(8) and ifdown(8)

# Please note that this file is written to be used with dhcpcd
# For static IP, consult /etc/dhcpcd.conf and 'man dhcpced.conf'

# Include files from /etc/network/interfaces.d:
source-directory /etc/network/interfaces.d

auto lo
iface lo inet loopback

auto ethO

iface eth0 inet static
address 200.143.193.139
netmask 26
gateway 200.143.193.135
dns-nameservers 8.8.8.8

iface eth0 inet6 static
address 2001:12f0:41c::1
netmask 64
gateway 2001:12f0:41c::2

allow-hotplug wlan0
iface wlan0 inet6 static
address 2001:12f0:41¢:100::1916
netmask 64
dns-nameservers 2001:4860:4860::6464 2001:4860:4860::64
#wpa-conf /etc/wpa_supplicant/wpa_supplicant.conf

Atualiza¢ao do sistema

Para atualizar os pacotes, bibliotecas e o kernel, aplique os seguintes comandos:

pi@raspberrypi:~ Ssudo -s
root@raspberrypi:/home/pi# apt-get update
root@raspberrypi:/home/pi# rpi-update
root@raspberrypi:/home/pi# reboot

root@raspberrypi:/home/pi# apt-get upgrade
root@raspberrypi:/home/pi# apt-get install raspberrypi-kernel-headers
root@raspberrypi:/home/pi# apt-get install build-essential

pi@raspberrypi:~ S uname -a
Linux raspberrypi 4.4.38+ #938 Thu Dec 15 15:17:54 GMT 2016 armv6l GNU/Linux
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Instalagao do Jool

O software escolhido para suportar as funcionalidades do NAT64 foi o Jool. Este foi
desenvolvido pelo NIC do México (http://nicmexico.mx/) e pode ser compilado em sistemas
Linux. Para mais informagdes acesse: https://www.jool.mx

Download do Jool - https://www.jool.mx/en/download.html

root@raspberrypi:~/Downloads# wget https://github.com/NICMx/releases/raw/master/Jool/Jool-3.5.2.zip

Descompacte-o:

root@raspberrypi:~/Downloads# unzip Jool-3.5.2.zip

Instale a aplicagdo dkms:

root@raspberrypi:~/Downloads# apt-get install dkms

Para finalizar, instale o pacote Jool, fora da pasta extraida, e inicie o processo. Observagdo: a
instalacdo pode levar um bom tempo.

root@raspberrypi:~/Downloads# s
Jool-3.5.2 Jool-3.5.2.zip radvd-2.15 radvd-2.15.tar.gz

root@raspberrypi:~/Downloads# dkms install Jool-3.5.2

root@raspberrypi:~/Downloads# /sbin/modprobe jool pool6=64:ff9b::/96

Para iniciar o processo do Jool durante o boot, adicione o comando "/shin/modprobe jool
pool6=64:ff9b::/96" antes da string "exit 0" no arquivo /etc/rc.local.

pi@raspberrypi:~ $ cat /etc/rc.local

#1/bin/sh -e

#

#rc.local

#

# This script is executed at the end of each multiuser runlevel.
# Make sure that the script will "exit 0" on success or any other
# value on error.

#

# In order to enable or disable this script just change the execution
# bits.

#

# By default this script does nothing.

# Print the IP address
_IP=S(hostname -1) | | true
if ["S_IP"]; then

printf "My IP address is %s\n" "$_IP"

12


http://nicmexico.mx/
https://www.jool.mx/
https://www.jool.mx/en/download.html

./l./l

fi
#Inicia JOOL durante o boot
/shin/modprobe jool pool6=64:ff9b::/96

exit 0

Instalagdo e configuracao do daemon HOSTAPD

Para conectividade wireless, entre os hosts usuarios e o gateway (Raspberry Pi), o software
hostapd sera configurado.

Instale o software através do seguinte comando:

root@raspberrypi:~/Downloads# apt-get install hostapd

A seguinte configuracdo determina os parametros da rede wireless. As varidveis abaixo podem
ser customizadas para atender cenarios especificos.

pi@raspberrypi:~ $ cat /etc/hostapd/hostapd.conf
interface=wlan0 #nome da interface wireless
driver=nl80211

ssid=IPv6_only #nome da rede wifi
hw_mode=g #modo de operagao da interface
channel=6 #canal da rede wifi
macaddr_acl=0

auth_algs=1

ignore_broadcast_ssid=0

wpa=2

wpa_passphrase=ipv6_rnp #senha da rede wifi
wpa_key_mgmt=WPA-PSK

#wpa_pairwise=TKIP

rsn_pairwise=CCMP

Inclua a linha de configuracdo " DAEMON_CONF="/etc/hostapd/hostapd.conf" " no arquivo
/etc/default/hostapd para localizar a configuragdo realizada no bloco anterior.

root@raspberrypi:/home/pi# cat /etc/default/hostapd

# Defaults for hostapd initscript

#

# See /usr/share/doc/hostapd/README.Debian for information about alternative

# methods of managing hostapd.

#

# Uncomment and set DAEMON_CONF to the absolute path of a hostapd configuration
# file and hostapd will be started during system boot. An example configuration

# file can be found at /usr/share/doc/hostapd/examples/hostapd.conf.gz

#

DAEMON_CONF="/etc/hostapd/hostapd.conf"

# Additional daemon options to be appended to hostapd command:-
# -d show more debug messages (-dd for even more)
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#  -K include key data in debug messages

# -t include timestamps in some debug messages

#

# Note that -B (daemon mode) and -P (pidfile) options are automatically

# configured by the init.d script and must not be added to DAEMON_OPTS.
#

#DAEMON_OPTS=""

Instalando RADVD 2.15, que tem suporte ao RDNSS

O método escolhido para delegacdo de enderecos IPv6 a usudrios ocorre através do processo
radvd, que envia mensagens de Router Advertisement com basicamente duas informacdes:

1 - Prefixo de rede a ser utilizado no processo de SLAAC
(https://en.wikipedia.org/wiki/IPv6#Stateless_address_autoconfiguration .28SLAAC.29)

2 - Servidores DNS64 recursivos, que compde a solucdo do NAT64. Neste caso foram utilizados
os servidores publicos de DNS64 do Google (https://developers.google.com/speed/public-
dns/docs/dns64)

root@raspberrypi:/home/pi# apt-get install bison flex

Baixe o radvd diretamente do website http://www.litech.org/radvd/, pois com o "apt-get
install radvd" a versdo instalada ndo suporta a funcao de RDNSS.

root@raspberrypi:/home/pi# wget http://www.litech.org/radvd/dist/radvd-2.15.tar.gz

root@raspberrypi:/home/pi# tar -vzxf radvd-2.15.tar.gz

Entre na pasta do radvd e rode:
root@raspberrypi:/home/pi# ./configure --prefix=/usr/local --sysconfdir=/etc --mandir=/usr/share/man
root@raspberrypi:/home/pi# make

root@raspberrypi:/home/pi# make install

Verifique a versdo instalada:

root@raspberrypi:/home/pi/Downloads/radvd-2.15# radvd -v
Version: 2.15

Compiled in settings:

default config file "/etc/radvd.conf"
default pidfile "/var/run/radvd.pid"
default logfile "/var/log/radvd.log"

default syslog facility 24
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Configure o arquivo /etc/radvd.conf com os parametros desejados.

Prefix sera o prefixo alocado a interface de LAN (wlan0Q) para que os hosts consigam realizar a
autoconfiguracdo de suas interfaces de rede.

O bloco de RDNSS pode ser copiado caso queira utilizar os servidores publicos de DNS64 do
Google, ou substitua os enderecos para os servidores DNS64 desejados.

root@raspberrypi:/home/pi# cat /etc/radvd.conf
interface wlanO {
AdvManagedFlag on;
AdvSendAdvert on;
MinRtrAdvinterval 3;
MaxRtrAdvinterval 60;
route ::/0 {
L
prefix 2001:12f0:41¢:100::/64 {
AdvOnLink on;
AdvAutonomous on;
AdvRouterAddr on;
L
RDNSS 2001:4860:4860::6464 2001:4860:4860::64 {
AdvRDNSSLifetime 30;
L
L

Stateless DHCPv6 - Para suporte a DNS

Dentre varios sistemas operacionais testados (Android, Apple, Linux), somente o Microsoft
Windows (versées 7 e 10) ndo suporta a RFC6106 (RDNSS). Logo, faz-se necessario a entrega
de servidores DNS através de outro método, sendo este o Stateless DHCPv6.

Instale o software isc-dhcp-server:

root@raspberrypi:/home/pi# apt-get install isc-dhcp-server

Configure o arquivo /etc/default/isc-dhcp-server, conforme abaixo:

root@raspberrypi:/home/pi# cat /etc/default/isc-dhcp-server

# Defaults for isc-dhcp-server initscript

# sourced by /etc/init.d/isc-dhcp-server

# installed at /etc/default/isc-dhcp-server by the maintainer scripts

#
# This is a POSIX shell fragment
#

# Path to dhcpd's config file (default: /etc/dhcp/dhcpd.conf).
DHCPD_CONF=/etc/dhcp/dhcpd6.conf

# Path to dhcpd's PID file (default: /var/run/dhcpd.pid).
DHCPD_PID=/var/run/dhcpd6.pid

15
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# Additional options to start dhcpd with.
#  Don't use options -cf or -pf here; use DHCPD_CONF/ DHCPD_PID instead
OPTIONS="-6"

# On what interfaces should the DHCP server (dhcpd) serve DHCP requests?
#  Separate multiple interfaces with spaces, e.g. "eth0 eth1".
INTERFACES="wlanQ"

Configure o arquivo /etc/dhcp/dhcpd6.conf com a subnet de LAN e adicione o range de
prefixos alocaveis a usuarios e os servidores DNS64.

root@raspberrypi:/home/pi# cat /etc/dhcp/dhcpd6.conf
ddns-update-style none;

default-lease-time 86400;

max-lease-time 86400;

authoritative;

subnet6 2001:12f0:41c:100::/64

{
range6 2001:12f0:41¢:100::100 2001:12f0:41¢:100::300;
option dhcp6.name-servers 2001:4860:4860::6464, 2001:4860:4860::64;
option dhcp6.domain-search "rnp.br";

}

Crie o arquivo /var/lib/dhcp/dhcpd6.leases :

root@raspberrypi:/home/pi# touch /var/lib/dhcp/dhcpd6.leases

root@raspberrypi:/home/pi# systemctl start isc-dhcp-server
root@raspberrypi:/home/pi# systemctl status isc-dhcp-server

Habilitar roteamento IPv6

Para habilitar o encaminhamento de pacotes (roteamento) IPv6 pelo Raspberry Pi, insira a
seguinte linha de configuragdo "net.ipv6.conf.all.forwarding=1" no arquivo /etc/sysctl.conf.

pi@raspberrypi:~ S sudo cat /etc/sysctl.conf

#

# /etc/sysctl.conf - Configuration file for setting system variables
# See /etc/sysctl.d/ for additional system variables.

# See sysctl.conf (5) for information.

#

#kernel.domainname = example.com

# Uncomment the following to stop low-level messages on console
#tkernel.printk=3413

HHHHHH S
# Functions previously found in netbase
#

# Uncomment the next two lines to enable Spoof protection (reverse-path filter)
# Turn on Source Address Verification in all interfaces to



./l./l

# prevent some spoofing attacks
#net.ipv4.conf.default.rp_filter=1
#net.ipv4.conf.all.rp_filter=1

# Uncomment the next line to enable TCP/IP SYN cookies
# See http://lwn.net/Articles/277146/

# Note: This may impact IPv6 TCP sessions too
#net.ipv4.tcp_syncookies=1

# Uncomment the next line to enable packet forwarding for IPv4
#net.ipv4.ip_forward=1

# Uncomment the next line to enable packet forwarding for IPv6

# Enabling this option disables Stateless Address Autoconfiguration
# based on Router Advertisements for this host
net.ipv6.conf.all.forwarding=1

HHHHHHHHH
# Additional settings - these settings can improve the network

# security of the host and prevent against some network attacks

# including spoofing attacks and man in the middle attacks through
# redirection. Some network environments, however, require that these
# settings are disabled so review and enable them as needed.

#

# Do not accept ICMP redirects (prevent MITM attacks)
#net.ipv4.conf.all.accept_redirects =0
#net.ipv6.conf.all.accept_redirects =0

#_or_

# Accept ICMP redirects only for gateways listed in our default

# gateway list (enabled by default)

# net.ipv4d.conf.all.secure_redirects = 1

#

# Do not send ICMP redirects (we are not a router)
#net.ipv4.conf.all.send_redirects =0

#

# Do not accept IP source route packets (we are not a router)
#net.ipv4.conf.all.accept_source_route =0
#net.ipv6.conf.all.accept_source_route =0

#

# Log Martian Packets

#net.ipv4.conf.all.log_martians = 1

#

Habilitar processos aos proximos boots

Para que o sistema inicialize os processos necessarios durante o boot, insira os seguintes
comandos:

pi@raspberrypi:~ $ sudo update-rc.d hostapd enable
pi@raspberrypi:~ $ sudo update-rc.d radvd enable

pi@raspberrypi:~ $ sudo update-rc.d isc-dhcp-server enable
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Reinicie o sistema novamente:

pi@raspberrypi:~ $ sudo reboot

2.3. Homologacao da usabilidade do NAT64

Sistemas operacionais testados:

Windows 7 (SP1);

Windows 10

Linux Mint e Ubuntu - Kernel 4.4.0 (a distribuicdo ndo implica nos resultados e sim a
versdo do Kernel).

Iphone (4s, 5s e 65)

Android (5.1)

Nos testes efetuados, a maioria das aplicacdes dependentes de conectividade funcionou com a
técnica de transicdo NAT64 sem dificuldades. Porém, o aplicativo Skype, muito usual para troca
de mensagens e chamadas de voz e video, apresentou problemas em seu software cliente
impossibilitando o seu uso. J4 a sua plataforma web funcionou apenas para mensagens de texto.

Abaixo, segue um resumo das aplicacées testadas. No Anexo |, sdo exibidas algumas capturas
de tela com as evidéncias dos testes realizados.

Aplicacdes que funcionaram:

Teamviewer e Traceroute

Mconf e NMAP

Filesender@rnp e Aplicativos de internet banking
NTP (Itau, BB)

FTP e Whatsapp, Facebook, Instagram,
Telnet Twitter

SSH e Google Maps, Gmail

HTTP e Dropbox

HTTPS e Evernote

IMAP e Youtube

Java

Ping

Aplicacdo que ndo funcionou:

Skype

Observacdo: Para algumas aplicacGes onde ndo é suportada a inser¢cdo de um enderego IPv6 em
um campo de entrada, pode-se utilizar um nome DNS para tal finalidade. Quando uma aplicagao
suporta IPv6 em campos de entrada, mas o endere¢o ndo estd mapeado para um nome DNS, a
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conversdo do endereco IPv4 para o formato NAT64 (64:ff9b::<endereco IPv4 em hexadecimal>)
pode ser necessdria.
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3. Conclusao

O NAT64 como técnica de transicdo entre os protocolos IPv4 e IPv6 mostrou-se funcional dentre
uma gama de aplicagdes demandantes por conectividade. Como toda tecnologia, o NAT64
impde limitacdes em determinados cendrios, onde a presenga do IPv4 estd enraizada, muitas
vezes no cédigo fonte de um software.

Uma excelente aplicacdo desta técnica da-se em redes de grande densidade de usudrios, como
redes sem fio (wifi), onde ndo é possivel a utilizagdo de enderecos validos para cada usudrio
final. Ambientes controlados, como redes locais virtuais (VLANs), onde se sabe que a
conectividade ndo serd impactada por alguma limitacdo do protocolo, também sdo 6timos
ambientes para sua implementacao.

Os movimentos em direcdo a implementacao do protocolo IPv6 sdo incontestaveis. Logo, de

uma maneira ou outra, esta e outras técnicas existentes deverdo ser estudadas, testadas e
implementadas, possibilitando a continuidade da expansao e operacao de ambientes de TIC.
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Anexo | — Capturas de telas
Configuracao de rede:

Windows 7:

@8 CAWindows\system32\cmd.exe

Microsoft Windo 6011
Copyright <c> 2 . Todos os direitos reservados.

C:\Users \NTI>ipconfig

Conf iguragdo de IP do Windous

Adaptador Ethernet Conexdo local:

Sufixo DN§_especifico de conexdo
Enderego 1Pv6

:8hh2
Enderego IPv6 de link local
Gateway Padrdo

C:\Users \NTT>_

igi: %%; | ?; ol [] ‘ G < Bl 1S al

Linux Mint:

fpe : bash — Konsole

Arquivo  Editar  Exibir  Favoritos Configuragoes Ajuda

ifconfig ens32
Ethernet Endereco de HW 00:0c:29:0e:e7:al

inet6: 2001:12f0 f00:5c2b:eead:23d9:94da/64 Escopo:Global

inet6: 2001:12f0:912:f00:6910:3d27:6853:d1a7/64 Escopo:Global

inet6: 2001:12f0:912:f00:61ad:fea7:aec5:3dac/64 Escopo:Global
endereco inet6: fe80::a3c8:d5e8:2d29:dc9c/64 Escopo:Link
endereco inet6: 2001:12f0:912:f00:c0cb:4a6f:dde2:da8d/128 Escopo:Global
endereco inet6: 2001:12f0:912:f00:ec11:ebb1:e4:89e2/64 Escopo:Global
endereco inet6: 2001:12f0:912:f00:8d44:e7d:1252:bedc/64 Escopo:Global
UP BROADCAST RUNNING MULTICAST MTU:1500 Métrica:1
pacotes RX:264667 erros:0 descartados:188 excesso:0 quadro:
Pacotes TX:267833 erros:0 descartados:0 excesso:0 portadora:0
colisdes:0 txqueuelen:1000
RX bytes:80314020 (80.3 MB) TX bytes:168120566 (168.1 MB)

ufpe : filezilla ufpe : bash

OLEBORTO -0
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www.test-ipv6.com (Linux):

) Test your IPv6. - Mozilla Firefox voeR
Dr Pvebr x | % Test your IPv6. x \+
i) www test-ipvé.com 42| @ | |Q search B 3 A =
[Test 1pvé | [FAQ] [Wirrors | EZS
- &
Test your IPv6 connectivity. &

[ Sumy\ [ Tests Run | | Share Results / Contact | | Other IPvé Sitas] For the Help Desk

@ Your IPv4 address on the public Internet appears to be 200.133.31.2
@ Your IPv6 address on the public Internet appears to be 2001:12f0:912:f00:5c2b:eead:23d9:94da
Your Internet Service Provider (ISP) appears to be Associagdo Rede Nacional de Ensino e Pesquisa, BR

i
@ Since you have IPv6, we are including a tab that shows how well you can reach other IPv6 sites. (more info]
@ Good news! Your current configuration will continue to work as web sites enable IPv6.

(@3 NAT64 detected. IPv6 works. IPv4 works for most purposes. Applications that are hard-coded for IPv4-only
== will fail. We are aware of at least one major voice-over-ip program that falls into this category. Your
application's support staff may need a nudge to add proper IPv6 support.

@ Your DNS server (possibly run by your ISP) appears to have IPv6 Internet access.

1 0/1 O for your IPv6 stability and readiness, when publishers are forced to go IPv6 only

Click to see test data

This instance of test-ipv6.com is provided by PoP-PR/RNP

http://ipv6-test.com (Windows):

& @! hitp://ipv6-test.com/ L-c ” B 1P.6 test - IPv6/4 connectiv...

ipv6 test  General Speed  Ping  Website  Swas AP

IPv4 connectivity Score

Q

Address 200.133.31.2
Hostname Browser
5P Associacdo Rede Nacional de Ensino e Pesquisa
® : L Default m
Fallback B
IPv6 connectivity =
DNS
o
DNS4 + 1IP6 Reachable
Address 2001:12f0:912:f00:f7fc:a0e9:ee7c:Bbb2 N -
DNS6 +1P4 Reachable
we [T ==
e o] DNS6 + IP6
ICMP
More
Hostname

ISP ;soclagau Rede Nacional de Ensino e Pesquisa Speed test » Ping test »

e >N Ezir]

- 14/ 20

Q
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http://www.test-ipv6.com/
http://ipv6-test.com/

~ —

HTTPS:

Rede Nacional de Ensino e Pesquisa - Mozilla Firefox v O @

Rede Nacional de Ensin... X | +

(_ Da tty nemoria.rnp.br v4 c Q Searc ﬁ E ‘ L o =)

https://memoria.rp.br 64:ff9b::200.130.35.4
Rede Nacional de Ensino e Pesqui
RN P Promovendo o uso inovador

de redes avancadas

~ Este site foi descontinuado em agosto de 2014. Portanto, as informagdes e 0s

. i Lo < el . y 3
RLIM : 4 i JuniPer
RU [RnPle-Saude dias 2'a 4 de set

Noticias RNP Topicos e

RNP na midia

Documentos WRNP Mapa do backbone

RSS da RNP Veja a cobertura completa da 152 Arede Ipé alcanca todas as 27
edicao do evento, que abordou as unidades da federacao. Conheca

novas arquiteturas e tecnologias que melhor esta infraestrutura nacional.

W possibilitam infraestruturas definidas RNF AGA ckt Mapa
por software (IDS). back e RNF

Redes Comunitarias de Educacao e
Pesquisa: redes metropolitanas de alta Oportunidades de Trabalho
velocidade. Acesse 0 site. Veredas Novas Conheca as oportunidades de trabalho
Conheca a iniciativa que visa conectar,  disponiveis na RNP.
em alta velocidade, todos os campino ~ FNE =T Y
interior de universidades e institutos al
tecnologicos a RNP.

Escola Superior de Redes: ensino

atico de tecnolog -

T OLREZBOW O «0915-=

Guilherme Branco Ladvocat 2
Usuirios — 3 Apresentagio: default.pdf _ C Janela de videos —O
Papel | Nome Midia
& Guilherme Brar o
Lab NAT&4 (vc L'}
e i Meonf
e, Bem-vindo! »

Participante e convidado Moderador / Apresentador

@ | . e =

Piblico | Opgdes

Notas compartilhadas = 4

Bem-vindo(a) 3 Guilherme Branco Ladvocat!

Para compartilhar o seu microfone, clique no
boto com um headset (3 esquerda da barra
superior). Use um headset para ter uma
melhor experiéncia de Sudio com menos
ruidos.

Enwa.

A | Portugués (Brasileiro)

v

|_ Webconferénci
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NTP:

Arguivo

Editar

Exibir

ufpe : bash — Konsole

Favoritos  ConfiguragGes Ajuda

ufpe : bash ufpe : bash

EQO® 2 ~11:23
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Telnet:

ufpe : telnet — Konsole

Arquivo Editar Exibir Favoritos Configuracoes Ajuda

u aufpe-mi ipv6 $ telnet lg.rj.ptt.br
Trying 64:ff :c931:d8d8. ..

Connected to lg.rj.pt :

Escape character is '

PTTMetro RJ
Contact: eng@ptt.br
+55 11 5509-3550

Looking Glass Server
11 connections and keystrok

LU L I I B I [}

TR

lg.rj.ptt.br> show ipv6 bgp

BGP table version is 0, local router ID is 200.219.138.200

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale, R Removed

Origin codes: i - IGP, e - EGP, ? - incomplete

Next Ho Metric LocPrf Weight Path
2001: :0:

0 20144
2001:

0 7 20144
2001:

0 7 20144
2001:

0 16 i

2001:500:2f::/48 2001:
0 16735 22548 30122 3557 1

ufpe : bash ufpe : telnet - | ufpe : bash

K m |5 D & ® LEBO®TO 1126
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HTTP:

ww.speedtest.net L~ ‘ (7) Speedtest.net by Ookla - T...

OOKLA E E PINGTEST AWARDS
(7) SPEEDTEST ADVERTISE BECOME AHOST @3 MY RESULTS SUPPORT ## SETTINGS § LOGIN CREATE ACCOUNT

Get Google Chrome =

Fast, simple & secure web browser for all your devices. Download now!
® 0

= PING DOWNLOAD SPEED © UPLOAD SPEED =
2. Q 9392u D 9% blions 15 MEGA
& NEWSERVER { AGAIN SHARE THIS RESULT T

Get Google — —Ar:yu:"i POR APENAS

Chrome M b4

-

10 Gbps IP A fast, secure, and free Take our Broadband Internet Survey!
Transit browser for all your devices.
$2000/month Download nowl Measure the quality of

your connection.

[PyB+!Pv4 and § _ BEGIN TEST MEGA
BGP for Your | bbbt POR ,.
Network or RS/MES
Internet —— WI-F1 E ANTIVIRUS GRA
Company! 20013331, f Carpina O COMIBO MLTI PO 3 MESES, APGS. S sons.

:OTES COMBD MLLTL A PARTE DE R$220,R0/MES

mznﬂ"ﬁ%’lmu
ASSINE JA >

OU LIGUE 3003-7303
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| http://java.com/pt_BR/downloac 0 ~ & l || Verificar Versdo do Java x

Fazer Download Ajuda

Recursos 2 piuly Vers&o do Java Verificada
» O que é o Java? )
» Remover VersSes Msis G Parabéns!
Antigas

» Desstivar o Javs

» Mensagens de Erro

» Solucionar Problemas do

Vocé tem o Java recomendado instalado (Version 8 Update 101).

Jsva

» Outro Tipo de Ajuda

Todos os Downloads do
Java

Se vocé desejar fazer
downlosd do Jsvs psra
outro computador ou
Sistema Operacionsl, clique
no link sbsixo

Todos os Downloads do

Java

Selecionar Idiomsa | Sobre o Java | Suporte | De ORACLE

Privacidade | Preferéncias de cookies | Termos de Uso | Marcas Comercisis | Isengdo de Respor

o8 ]d]

14:49

25/07/2016

]
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Ping e Traceroute:

Arquivo  Editar  Exibir

u ’ - L-1PVDO e
PING memoria.rnp.br(64:
64 bytes from 64:ff9b::
64 bytes from 64:ff9b:
64 bytes from 64:ff9b:
|64 bytes from 64:ff9b::

Favoritos Configuracées Ajuda

ping6 -c 4 -n memoria.rnp

.br

ffob::c882:2304) 56 data bytes

c882:2304: icmp_seq=1 ttl

:c882:2304: 1icmp_seg=2 tt
1c882:2304: icmp_seqg=3 ttl=

c882:2304: icmp_seq=4 ttl

--- memoria.rnp.br ping statistics

ts transmitted,
avg/max/mdev =
traceroute to kerberos.
da, 30 hops max,
2001:12f0:912:f00::
2001:12f 12: ffff
2001:12f0:912: fffe:
64:ff9b: :c885:1f01

* * *

-min

S

2
3
4
5
6
7
8

fob::c88f:ffaa

w

ufpe : bash

{L( ™ Aread

4 received, packet loss
42.439/42 .838/0.207
traceroute6 -n
na-df.rnp.br

5 time=42.
55 time=42.

, time 3004ms
ms

emoria.rnp.br
:ff9b::c882:2304) from 2001:12f0:912:f00:5c2b:eead:23d9:94

254 2.091 ms 0.92 ms 0.459 ms

7 0.829 ms 0.651 ms O
:100:254 0.964 ms
1.056 ms 0.968 ms 2.926

.602 ms
0.223 ms 0.222 ms
ms

43.807 ms 42.584 ms

ufpe : bash

ufpe: | ® Compt @ Team

ufpe : bash
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NMAP:

ufpe : bash — Konsole

Arquivo Editar Exibir Favoritos Configuracoes Ajuda

$ nmap -6 memorla.rnp.br

Starting Nmap 7.01 ( https://nmap.org ) at 2016-10-11 11:35 BRT
Nmap scan report for memoria.rnp.br (64:ff9b::c882:2304)

Host is up (0.043s latency).

Other addresses for memoria.rnp.br (not scanned): 200.130.35.4
[rDNS record for 64:ff9b::c882:2304: kerberos.na-df.rnp.br

Not shown: 997 filtered ports

PORT STATE SERVICE
80/tcp open http
113/tcp closed ident
443/tcp open https
Nmap done: 1 IP address (1 host up) scanned in 4.21 seconds

Bufpe-mint-1

(
|

[ | ufpe : bash [ | ufpe : traceroute6 ufpe : bash

{L( ™ Aread > ufpe:t ® Compt @ Team\
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