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A Rede Nacional de Ensino e Pesquisa (RNP) quer melhorar a seguranga do seu servigo
de voz sobre IP fone@RNP, ao incorporar solucdes de criptografia. Para isso, gostaria
de contar com o conhecimento e a experiéncia da comunidade.

Este documento formaliza o convite a profissionais e suas instituigdes a apresentarem
solucBes que promovam sigilo para midia e sinaliza¢do de uma rede de telefonia
baseada em SIP (Session Initiation Protocol).

Motivacao

O fone@RNP é seguro e conta com solugdes como acesso autenticado para qualquer
atividade, perfis diferenciados, logs de auditoria, firewall interno, s6 aceita convites de
peers conhecidos. Entretanto, com relagdo ao sigilo das chamadas, o fone@RNP
oferece seguranca equivalente ao servico tradicional de telefonia, ou seja, ndo ha
criptografia.

As informagdes sigilosas trazidas a publico pelo ex-agente da CIA Edward Snowden
lancaram preocupagdes no governo brasileiro, que desencadearam uma série de a¢des
para melhorar a seguranca da informagéo no pais. Uma das iniciativas foi a publicagéo
do Decreto-Lei 8135, de 4 de novembro de 2013, que exige medidas de instituicdes
nacionais para manter o sigilo das informagdes.

Nesse contexto, cresceram também as preocupacdes com as informacdes sobre 0s
estudos realizados em universidades e unidades de pesquisa. Boa parte dessas
instituicdes € cliente da RNP e faz uso do fone@RNP. Naturalmente, cresceram
também os pedidos para inclusdo de criptografia para as conversacdes e para a
sinalizacdo no fone@RNP.

Sobre o fone@RNP

O fone@RNP é um servigo colaborativo que visa conseguir economia para instituicoes,
tratando questdes do servico telefonico. Ele atua basicamente em duas frentes:
transportando ligagOes a distancia por meio da rede Ipé, o backbone da RNP, e
oferecendo alternativa econdmica aos fabricantes tradicionais de PABX, ao prover uma
solucéo de PABX IP em conjunto com proxies SIP (SRLs).

O resumo da arquitetura do servico pode ser encontrado no capitulo 4 do livro do
fone@RNP v2012. O livro também traz introducdo a Telefonia e Voz sobre IP, bem
como roteiros de instalacdo e configuracdo dos médulos que compdem o servico.
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A parte inicial da videoaula sobre o Gateway Transparente (GWT), um mddulo do
servico, também faz uma introducdo sobre sua arquitetura.

Apresentacdes

As apresentacdes serdo realizadas nas reunides do Grupo de Interesse Especial (SIG,
em inglés) de Comunicacéo e Colaboracéo, parte do novo Sistema de Capacitagéo e
Integracdo da RNP (SCI). O encontro sera realizado remotamente, pelo servi¢o de
Conferéncia Web, em 27 de setembro de 2017. Estdo previstas quatro apresentacdes
de 30 minutos, mais 20 minutos para discussdo. Entretanto, esse nimero pode mudar
conforme a oferta de artigos.

Propostas

O modelo para submisséo das propostas encontra-se no link http://url.rnp.br?modelo-
artigo. Figuem & vontade para utilizar seus layouts de apresentacéo.

Os interessados podem enviar dividas e suas propostas de artigo (com o0 méximo de
seis paginas) até o dia 30 de agosto para sd@rnp.br, com o assunto "SIG de
Comunicacéo e Colaboracéo - Sigilo no fone@RNP". N&o € preciso enviar as
apresentacoes.

Datas importantes:

30/8 - Prazo final para recebimento propostas
13/9 - Divulgacéo dos trabalhos aceitos

27/9 - Realizagédo do SIG
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