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A proxima fase da Internet

Communicacao email

Marketing Web sites

Comeércio Website.com

Comeércio Personalizado myCustomer, mySupplier

Comércio Federativo Servicos baseados em NI
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COMPONENTE

AUTENTICACAO:
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-
Componentes Network Identity

Nivel de seguranca que
garante a validade de
representacao de
identidade

O provisionamento
de servicos ou
atividades baseados
em uma identidade
autenticada

Preferéncias , perfis de
uma identidade ou
dispositivo

Sun.

microsystems

EXEMPLOS

- Documento emitido pelo governo
- Biom trico

- Servi 0s baseados em atributos
- Consuma ao de transa oes
- Servi 0s beaseados em niveis

- Preferéncias de consumo pessoais
- Histérico
- Informa Bes de caracteristicas de

dispositivos




O Problema...

- >,

Joe’s Fish Market.Com

Tropical, Fresh Water, Shell Fish,
Lobster,Frogs, Whales, Seals, Clams

O
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Quais sao os possiveis modelos ?

Centralizado

(omerciante
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Gonsumidor

Comunidade
Financeira
Comunidade Comunidade
Varejo Telco
Comunidade Comunidade
Wireless Cias A rea
Comunidade Comunidade
Entretenimento Ensino

Nenhuma companhia tem o
controle central

Imposs vel sem a existéncia de
padre s




Solu a o Analoga as Redes ATM

Associaaode Acesso

cartbes com redes transparente a

dos bancos todas as redes
B

ank ATM
Network A Bank A
ATM Card Bank ATM
Bank ATM Network B
Bank ATM Network A
Bank B
ATM Card Network B ATM Card

Bank ATM

Network C
Bank ATM Bank C
ATM Card Network C ATM Card

Cartdes distintos
com cada banco

Contas individuais em Contas Federadas Unido dos Circulos

varios websites em um Circulo de de Confian a
Confian a

| <l
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Conceitode “Crculode Conflana”




Federa odecontasvia“Opague Handles”
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Excite.com —

Joel?23

<alias="mr3tTJ340ImN2ED"
SecurityDomain="Pets.com’
Name="dTVvIIRcMIpCqVe6xX"

<alias="xyrvVdS+xg0/pzSgx"

SecurityDomain="WebVan.com"

Name="
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n />
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Pets.com
JoeS

<alias="dTvIiRcMIpCqgV6xX"
SecurityDomain="excite.com"
Name="mr3tTJ340ImN2ED" />

WebVan.com
JoeSch

<alias="
SecurityDomain="excite.com"

Name="xyrVdS+xg0/pzSgx" [>




Arquitetura — SSO

Excite.com

Pets.com
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SSO Uso de Redirect (1 of 2)

2. Usuario
redirecionad.
Solicita o de
Login

1. Service Provider
usa redirecionamento
HTTP parao ldentity
Provider

> * 27 Excite.com
3. Identity Provider
processa o login

=== 2| Pets.com
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SSO — Uso de Redirect (2 of 2)

4. Identity Provider —_—
redireciona de volta 3 33 2 .
com “nonce” na URL EXCIte . Com

6. SP abre conexao
segura (PKI) para o IDP
solicitando informa e s

5.SP recebe o
redirect e se
conecta ao IDP

/ Z Pets.com
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Single Logout atrav s do IDP
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1. Logout do
usuario

—_—

.| Pets.com

| Excite.com

2. IDP providencia
o logout dos outros
sites

-l WebVan.com



Single Logout atrav s do SP
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1. Logout

—_—

Pets.com

2. SP avisa IDP sobre o logout do
usuario

Excite.com

3. IDP providencia o logout
dos outros sites

_

_—

£ ———

WebVan.com




Evolu o pragm tica daldentidade Federada

John Smith JPSmith
#555-534-3321 #3295

I““‘

John Smith
#555-534-3321

JSmith JSmith
#ADF-7-RF-3 #ADF-7-RF-3

c Interoperabilidade
e Crculo de entre circulos de

ldentidades
—P  Federadas —®  confiana P confian a

isoladas
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Premissas para “ldentidade Federada”

Dados distribu dos de forma conven iente

Multi plos autenticadores
Competicao pela confianca do cliente

Separa o en tre autentica oeau toriza o
Gradiente de autenticacao narede

Usu rio possu i controle de que m acessa suas
Informa es

Modelos: Sempre, por transacao ...

Neutro do pon to de vista tecnoldgico, necess ita
supo rtar dispos itivos e sistemas heterogeneos .
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Uma alian a c riada para estabelecer um padr o
aberto para federa o deidentidades.

- Atualmente om cerca de 160 membros
- Mais de 2B de identidades

32

Sun Microsystems Confidential & Proprietary.




Projeto Liberty — Abordagem

Premissa de existéncia de outros sistemas
de identidade

Nao exclusividade

A Sun apena s um dos membros se
privil g 10s adicionais

Modelo de administra ao dinamico



Estrutura operacional

Mesa de Diretoria

Inicialmente composto pelos sécios fundadores
Respons vel pela administra o edire ogeral
Direito de voto final para especifica es

Grupo Pol ticas Grupo T ecnilogia Grupo Marketing

Requisitos de
engenharia e arquitetura

Quest es de
privacidade, seguran a

Requisitos de marketing,
Estudo d e casos

Desenvolve as
especifica es técnicas

Gerenciamento dos
associados, rela es
publicas

Relacionamento com
agencias
governamentais, grupos
de interesse publico.
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Liberty Alliance : Membros

Mesa de Diretoria [fechado]

. Inicialmente pelos membros fundadores
. Compromisso financeiro

. Mandato de 2 / 3 anos

. Direito de voto em dire o0 /tecnologia

Associado: $2.5K/ano

[aberto]
Revis 0 da s especifica e s
Sem direito a voto
Acesso Web as atividades dos grupos
Atender as conferencias semestrais

Patrocinador:
$1O 50K/ano [aberto]

Direito de voto
. Eleg veis para o Management Board

. Possui representantes nos grupos de
trabalho

Afiliado: Gratis [aberto]

Mesmos benef cios do Associate, mas p/
organiza e s no comerciais :

Agencias Governamentais
Educa o
Organiza e s sem fins lucrativos

www .projectliberty.org
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Especifica es: Abordagem em fases

Rapida aceita o0 e implementa o
Ado o incremental das especifica e s

Vers o0 1.0 —julho 2002 Vers es Futuras

Network identity Federado

Suporte a aplica e s B2B, B2C,
B2E

Federa o de contas em um circulo
de confian a

Simplified sign-on

Interoperabilidade entre sistemas de
identidades existentes

Log out global

Suporte a dispositivos fixos e sem
fio
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Compartilhamento de atributos

Interoperabilidade entre “C rculos de
Confian a”

Delega o de au toridade para
federa o de identidades

Interoperabilidade entre servi os
habilitados ao Network Identity (ex.
agenda, presen a, alertas, geo-
location,...)

Transa e s Comerciais atrav s de
Network ldentity Federado

Servi 0s de pagamento




Sun ONE - Padr e s Abertos

Integra o

UCDI, ebXML, MS
Jva Gmectors, AL,

DBC CORBA, hvaMail,

FIP, BPSS BDI

|DE— Desenvolvimento
UML, BPSS, WSDL, NetBeans

ntainer
Servi 0s

DPHE
labora o

ESMIP, IMAP, POP,
S MIME SMS G,
SP, SMPLE

Web Services
(vide lado direiro)

Apresenta o

WebDAV, SyncML,
RDF RSS WML,
cHTML, PME, MIDP,
JvaCard, VoiceXML

|dentidade/ Policy: Lberty, Loap, viip, SPDAN, DSML, UDDI, ebXML,
SASL, SAML, XAQMIL, X509, PKCS, PKIX, OCSP, QM, OM-SOAP, WBEM, Kerberos,
IKE JAS, BSEPolicy/ Perms, JOA XE. P3P, XKMS, XML DSG XML Encrypt

Plataforma: posix NFs, FIP, Bind, Sendmail, DHCP, TCP, IPV6,
Mobile IPv4, IPSec, GSSAPI, PPP. Fbre Chamnel, SCH, Infiniband
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HTML, XHTML,
HTTR(S), S/ TLS
Jva, PSE PH
(BB] P, Serviets,
NDI, MS ...)
AX (IAXM, AR
IXRPC JAXB,
JAXP), SOAP,
WD, XML, X4.T,
XML Schema, SAX
DOM

Italico = padrdes
futuros/ emergentes






