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IntroduçãoIntrodução

�� Os mecanismos de transição de redes ipv4 para redes ipv6Os mecanismos de transição de redes ipv4 para redes ipv6
podem ser classificados em quatro grupos conforme a tabelapodem ser classificados em quatro grupos conforme a tabela
abaixo:abaixo:

v4v4v4v4
v6v6v4v4
v4v4v4-v6v4-v6
v6v6v4-v6v4-v6

v4v4v6-v4v6-v4v6v6

hosthostrouterrouterinfra-estruturainfra-estrutura
predominantepredominante

routerrouterhosthost



ObjetivoObjetivo

�� Desenvolver e implementar uma solução que habilite Desenvolver e implementar uma solução que habilite hostshosts
ipv6-ipv6- onlyonly a comunicar- se com  a comunicar- se com hostshosts ipv4- ipv4- onlyonly, e vice- versa,, e vice- versa,
de forma transparente para aplicaçõesde forma transparente para aplicações

�� Escolheu- se técnica de tradução de protocolos:Escolheu- se técnica de tradução de protocolos:
�� Recomendada na RFC2766Recomendada na RFC2766

�� Utiliza o NAT- PT, para a tradução à nível de rede, eUtiliza o NAT- PT, para a tradução à nível de rede, e

�� ALGsALGs para a tradução à nível de aplicação. para a tradução à nível de aplicação.



Arquitetura do Arquitetura do Gateway Gateway TradutorTradutor

Pilha de protocolos do Pilha de protocolos do MiddleboxMiddlebox::
�� O foco do trabalho:O foco do trabalho:

O que o trabalhoO que o trabalho
pretende desenvolverpretende desenvolver
é um é um software quesoftware que
funciona no nível defunciona no nível de
aplicaçãoaplicação, qual seja, qual seja
DNS- ALG.DNS- ALG.



O DNS-ALGO DNS-ALG
    CaracterísticasCaracterísticas

�� O software tem as seguintes características:O software tem as seguintes características:
�� Opera conjuntamente com o NA(P)T- PT;Opera conjuntamente com o NA(P)T- PT;
�� Opera à nível da Camada de AplicaçãoOpera à nível da Camada de Aplicação
�� Traduz Registros de Recursos:Traduz Registros de Recursos:

�� AA  ��  AAAAAAAA;;
�� AAAAAAAA  ��  AA..

––Obs.: Esta tradução obedece regras que serão apresentadasObs.: Esta tradução obedece regras que serão apresentadas..

�� Encaminha Mensagens de Erro;Encaminha Mensagens de Erro;
�� A máquina que operar o DNS- ALG deverá ser oA máquina que operar o DNS- ALG deverá ser o

Roteador Roteador DefaultDefault  do domínio IPv6, ou deverá serdo domínio IPv6, ou deverá ser
configurado uma rota especial que passe por esteconfigurado uma rota especial que passe por este
roteadorroteador



O DNS-ALGO DNS-ALG
    EspecificaçãoEspecificação

��Uma especificaUma especificaçãção para o software do DNS- ALGo para o software do DNS- ALG
MMÓÓDULO ALGDULO ALG

ALG-ALG-ManagerManager

DNS-ALGDNS-ALG FTP-ALGFTP-ALG OthersOthers-ALG-ALG

A especificaA especificaçãção, para a implementao, para a implementaçãção, segue o, segue umauma
estrutura modularestrutura modular, onde cada m, onde cada móódulo pode operar dedulo pode operar de
forma independente em relaforma independente em relaçãção aos outros. Sendo ao aos outros. Sendo a
operaoperaçãção de  cada ALG conjugada apenas  com o ALG-o de  cada ALG conjugada apenas  com o ALG-
ManagerManager..

Nível de Nível de 
AplicaçãoAplicação
(Modelo (Modelo 
INTERNET)INTERNET)

TCP/IP + NA(P)-PTTCP/IP + NA(P)-PT



O DNS-ALGO DNS-ALG
    EspecificaçãoEspecificação

MMÓÓDULO ALGDULO ALG

ALG-MANAGERALG-MANAGER

DNS-ALGDNS-ALG

CHOICECHOICE
ALGALG

TranslateTranslate
QueryQuery

TranslateTranslate
AnswerAnswer

OkOk!!

OkOk!!

QueryQuery

AnswerAnswer

If (DNS)If (DNS) If (If (OthersOthers))

To TCP/UDPTo TCP/UDP FromFrom TCP/UDP TCP/UDP

TCP/IP + NA(P)-PTTCP/IP + NA(P)-PT

TranslateTranslate
OkOk

FORWARDFORWARD

�� O módulo deO módulo de
tradução à níveltradução à nível
de aplicação, ode aplicação, o
ALG, operaALG, opera
basicamente debasicamente de
duas formas:duas formas:
�� GerênciaGerência
�� TraduçãoTradução

WAITWAIT
CALLCALL

WAITWAIT
CALLCALL

WAITWAIT
CALLCALL



State TranslateState Translate
QueryQuery

VERIFYVERIFY
CLASSCLASS

STORESTORE
DATADATA

TRANSLTRANSL
4 4 �� 6 6

SLEEPSLEEP

ALOCALOC
v4 ADDRv4 ADDR

DROP &DROP &
ABORTABORT

VERIFYVERIFY
tabtab--queryquery

TRANSLTRANSL
6 6 �� 4 4

notnot IN IN

ININ

okok!!

AA

AAAAAAAA
to into in

transltransl��nono
VERIFYVERIFY
TYPE &TYPE &

SOURCESOURCE

ifif not not (AAAA (AAAA
                        oror A) A)

AAAAAAAA
to outto out

transltransl��yesyes

if if notnot ( (entryentry))

if (if (entryentry))

if (if (transltransl) ) 
start timeoutstart timeout

transltransl��nono

ifif not not ( ( transl transl ) )

timeouttimeout > > hold hold

okok

transltransl��nono

WAITWAIT
CALLCALL

FORWARDFORWARD
QueryQuery

TranslateTranslate
AnswerAnswer

TranslateTranslate
OkOk!!

DNS-ALGDNS-ALG

O DNS-ALGO DNS-ALG
    EspecificaçãoEspecificação

�� Tratamento deTratamento de
QUERYS;QUERYS;

�� Variáveis queVariáveis que
guiam oguiam o
processo deprocesso de
tradução dastradução das
mensagens demensagens de
DNS:DNS:
�� transltransl;;
�� in;in;
�� out;out;
�� timeouttimeout..

if (if (AnswerAnswer))

if (if (QueryQuery))



WAITWAIT
CALLCALL

TranslateTranslate
OkOk!!

O DNS-ALGO DNS-ALG
    EspecificaçãoEspecificação

TranslateTranslate
AnswerAnswer

REMOVEREMOVE
query query 

tabtab__queryquery

entry freeentry free

AA okok

AAAAAAAA
queryquery-AAAA-AAAAAAAAAAAA

queryquery-A-A

okok okok

VERIFYVERIFY
TYPETYPE

TRANSLTRANSL
66��44

TRANSLTRANSL
44��66

ALOCALOC
V4 ADDRV4 ADDR

DNS-ALGDNS-ALG

okok

�� Tratamento deTratamento de
ANSWERS;ANSWERS;

�� No caso deNo caso de
ocorrer respostasocorrer respostas
às às querysquerys, as, as
respectivasrespectivas
entradas, devementradas, devem
ser removidas deser removidas de
TAB- QUERYS e sóTAB- QUERYS e só
então deve- seentão deve- se
continuar ocontinuar o
tratamento. Paratratamento. Para
manter amanter a
integridade dointegridade do
processo.processo.

if (if (AnswerAnswer))

if (if (QueryQuery))



O DNS-ALGO DNS-ALG
        LocalizaçãoLocalização

�� Existem duas formas de configuração de redes em queExistem duas formas de configuração de redes em que
o o GatewayGateway  de Tradução de Protocolo deve operar.de Tradução de Protocolo deve operar.

1º – 1º – Gateway DefaultGateway Default::
�� Desvantagem: pode se tornar um ponto crítico paraDesvantagem: pode se tornar um ponto crítico para

falhas:falhas: além de traduzir mensagens (quando necessário), além de traduzir mensagens (quando necessário),
deve também servir de deve também servir de roteador roteador para pacotes entrepara pacotes entre
domínios IPv6, através de túneis estabelecidos no própriodomínios IPv6, através de túneis estabelecidos no próprio
GatewayGateway de Tradução; de Tradução;

�� Vantagem: não é necessária nenhuma configuraçãoVantagem: não é necessária nenhuma configuração
adicional de rotas nas estações da rede localadicional de rotas nas estações da rede local, para que, para que
esta possa operar adequadamente.esta possa operar adequadamente.



O DNS-ALGO DNS-ALG
        LocalizaçãoLocalização

2º –2º –  GatewayGateway de Tradução: de Tradução:
�� Vantagem: oVantagem: o Gateway Gateway de Tradução opera mais livremente, de Tradução opera mais livremente,

em termos de carga de processamentoem termos de carga de processamento;;
,,

�� Desvantagem: é necessária a configuração, nas estaçõesDesvantagem: é necessária a configuração, nas estações
da rede local, além da rotada rede local, além da rota  defaultdefault,,  de uma rota com  de uma rota com
um prefixo do tipo PREFIX_NAT- PT::um prefixo do tipo PREFIX_NAT- PT::, para que todos os, para que todos os
pacotes que sejam dirigidos à um ambiente IPv4, passempacotes que sejam dirigidos à um ambiente IPv4, passem
pelopelo  GatewayGateway de Tradução. de Tradução.



O DNS-ALGO DNS-ALG
          ConclusõesConclusões

�� Implementação e testes do Implementação e testes do SoftwareSoftware  em andamento:  em andamento:
�� Dificuldades iniciais com o NAT- PT:Dificuldades iniciais com o NAT- PT:

       Problemas de interação com o sistema operacional Problemas de interação com o sistema operacional
LinuxLinux

Modificações realizadas e documentadasModificações realizadas e documentadas

�� Alterações na especificação inicial do DNS- ALG:Alterações na especificação inicial do DNS- ALG:
–– À medida em que tem se avançado na implementação;À medida em que tem se avançado na implementação;

–– À medida em que tem se compreendido os fontes do NAT-À medida em que tem se compreendido os fontes do NAT-
PT.PT.

�� Identificação de casos de operação não previstos naIdentificação de casos de operação não previstos na
RFC2766 e em RFC2766 e em draftsdrafts  que comentam a configuraçãoque comentam a configuração
proposta na mesma.proposta na mesma.

�� Implementação desses casos de operação.Implementação desses casos de operação.



O DNS-ALGO DNS-ALG
Propostas para Trabalhos Futuros e CooperaçãoPropostas para Trabalhos Futuros e Cooperação

�� Proposta de Trabalhos FuturosProposta de Trabalhos Futuros
�� Verificar o desempenho do software em ambiente deVerificar o desempenho do software em ambiente de

operação realoperação real, após a fase de depuração e testes., após a fase de depuração e testes.

�� Estender a funcionalidade do DNS- ALG ao Estender a funcionalidade do DNS- ALG ao tratamento detratamento de
registros de recursos do tipo MX.registros de recursos do tipo MX.

�� CooperaçãoCooperação
�� Pretende- se buscar a colaboraPretende- se buscar a colaboraçãção de outros gruposo de outros grupos

dentro da RNPdentro da RNP, após a fase de depuração e testes., após a fase de depuração e testes.

�� Perspectivas de contacto com grupo CEFET- RN /Perspectivas de contacto com grupo CEFET- RN /
PortugalPortugal



O DNS-ALGO DNS-ALG
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