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Resumo

Como as redes se tornaram grandes e heterogéneas, os administradores
necessitam de ferramentas eficientes para monitorar as atividades da
rede a aplicar uma segurancga global em seus backbones. Em ambientes
abertos, como redes académicas e de pesquisa, a restricdo de acesso
do usuario a aplicagcbes nem sempre € uma opgédo, dessa forma o
controle de uso dos recursos é imprescindivel.

Ferramentas que sempre foram utilizadas para analise de rede como:
TCPDump, Trafshow, LANExplorer, Ethereal e outras, ja ndo
conseguem manipular satisfatoriamente grandes quantidades de trafego
a um custo viavel para essas instituigcées.

Nessa apresentacdo descrevemos um conjuntos de ferramentas que
analisam fluxos de dados (NetFlow) gerados por varios nodos da rede.
Essas ferramentas sdo usadas a alguns anos pelo POP-RS/RNP e pelo
CERT-RS para diagnosticar, contabilizar e tratar os incidendes
detectados a partir do controle do proprio backbone. Hoje, o trafego
agregado deste supera a marca dos 70 Mbps.Essa abordagem nos
permitiu rapidamente diagnosticar e controlar varios Denial of Services
realizados contra e/ou utilizando instituicbes conectadas ao Ponto de
Presenca da RNP no Rio Grande do Sul.
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O que ¢ “NetFlow™?
Ferramentas utilizadas no CERT-RS

— Utilizando a Interface dos equipamentos
— Cflowd

— ARTS

— Flowscan

— Flow-Tools

Estudo de Caso: O Verme Slammer
Netflow na [2
Conclusoes e Proximos passos
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Definicdo do termo “flow” e caracteristicas gerais

* Registro Netflow (flow): Sequéncia unidirecional
de pacotes entre dois pontos de comunicacao.
Uma vez identificado o fluxo, sdo armazenadas

as seguintes informacoes:

— Conjunto IP/porta origem

— Conjunto IP/porta destino

— Tipo de protocolo

— TOS (Type of Service)

— Interface de entrada do fluxo

— Hora inicial e final do fluxo

— Numero de pacotes e octetos

— Sistema autbnomo origem e destino
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Condicoes para criacao de flows

Existem condicoes especificas para o inicio
ou final de um fluxo (flow). Sao elas:

 Em conexdes TCP, quando a conexao for
encerrada (depois de um RST ou FIN);

* Quando nao ocorrer trafego durante 15
segundos;

« (Caso o tempo exceder os 30 minutos a partir do
inicio do fluxo;

 Quando a tabela de fluxos estiver cheia;
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NETFLOW

Conjunto de ferramentas para
monitoracao de trafego e

% Coletor de
Fl
exportagcao de modelos de dados. oS
Surgiu em 1996 em implementagao \
da Cisco. \
sl

Encontrada atualmente em

equipamentos Cisco, Juniper, |
Extreme, entre outros.
O IETF redigiu draft-bclaise-

netflow-9-00.txt (Jun/2002) para o
Netflow v9 Aplicagoes
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Fluxo de Informacoées no Netflow
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Conjunto de Ferramentas Ulilizadas para
extrair informacoes sobre os fluxos em
andamento ou armazenados
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Interface do Equipamento
rs-bb3>sh ip cache flow

IP packet size distribution (8670M total packets):
1-32 64 96 128 160 192 224 256 288 320 352 384 416 448 480
.001 .453 .058 .016 .010 .006 .006 .004 .005 .004 .003 .004 .004 .003 .003

512 544 576 1024 1536 2048 2560 3072 3584 4096 4608
.003 .002 .064 .024 .319 .000 .000 .000 .000 .00O0 .0OO

IP Flow Switching Cache, 4456704 bytes 82 active, 65454 inactive, 4120535
added 89798660 ager polls, 0 flow alloc failures Active flows timeout in 1
minutes Inactive flows timeout in 15 seconds 1last clearing of statistics never

Protocol Total Flows Packets Bytes Packets Active(Sec) Idle(Sec)------
-- Flows /Sec /Flow /Pkt /Sec /Flow /FlowTCP-
Telnet 834600 0.7 16 166 12.3 9.0 16.2TCP-
FTP 5017218 4.4 10 86 46.1 4.4 15.7TCP-
FTPD 2026874 1.8 278 992 504.1 45.1 2.7TCP-
WWW 218687228 195.5 14 506 2791.2 5.9 9.3TCP-
SMTP 27937130 24 .9 10 385 268.9 6.1 11.4TCP-
other 115224269 103.0 31 671 3253.9 12.9 12.0UDP-
DNS 46205254 41.3 3 76 161.5 4.3 17.2UDP-
NTP 2290487 2.0 1 75 2.5 0.2 17.3UDP-
TFTP 794 0.0 3 212 0.0 2.2 16.3UDP-
Frag 40824 0.0 154 734 5.6 49.8 4 .7UDP-
other 120392993 107.6 4 176 508.3 1.9 17.4ICMP

19163422 17.1 5 101 93.2 4.0 17.1IGMP
13612 0.0 1 28 0.0 0.0 15.5IPINIP
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. . Cflowd
* Permite analise e

armazenamento dos fluxos ——— —
. cliowd system datallow (Inter-process
gerados pelo cisco netflow r table client

shared memory

e Possui quatro modulos trs s -

semaphores )
sockets for sending

?\ data to table clients

LN
UHNIX
UHNIX

— Cflowdmux: recebe os fluxos de
dados e permite o
compartilhamento com outras
aplicacoes

— Cflowd: recebe os dados coletados
e os tabula (matriz de ASs, de Prrret , —

UDP sockets for incoming

redes, de portas, de interfaces e flow data from Cisco

routers (flow-export)

tabela de protocolos) :

— Cfdcollect: arquiva os dados raw flow client cfdcollect
coletados em uma base de dados.

cflowdmux

table
data

cflowd =—

buffer 0

semaphore 0
buffer 1
semaphore 1

UDP

[ e e e
(= =0 =] =]
2|33 =

UuDpP

TCP
P
S
=
=]
£
“
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Cflowd

* O quarto moédulo é formado por utilitarios

— Flowdump: mesmo tratamento de ERs do tcpdump

flowdump -e ' (protocol == 6) && (dstas == 4230) && \

((tcpflags & 0x02) == 0x02))' 200.132.0.17.flows.1

— Cfdnets: mostra uma matriz de trafego por redes
source network dest network pkts/sec bits/sec
143.54.0.0/16 18.0.0.0/ 8 0 113
143.54.0.0/16 35.0.0.0/ 8 0 3
143.54.0.0/16 193.0.0.0/21 0 71
143.54.0.0/16 128.2.0.0/16 0 7
143.54.0.0/16 152.2.0.0/16 0 30
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Cflowd
— cfdportmatrix: matriz de portas em uso
srcPort dstPort packets bytes pkts/sec bits/sec
0 25 57 2280 1 337
1024 53 260 17519 4 2595
1024 80 6 939 0 139
1280 80 31 7786 0 1153
1280 3978 2174 3253128 40 481944
— cfdprotos: tabela de protocolos utilizados
protocol packets bytes pkts/sec bits/sec
icmp 395 55756 16 18585
tcp 114897 72523318 4787 24174439
udp 4953 612455 206 204151
ipvé 2 184 0 15

12
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ARTS
 ARTS é um formato binario para armazenar
informacoes de rede. S4o0 armazenados:
forward IP pat.h interface matrix
AS matrix nexthop table
net matrix TOS table
port matrix RTT time

series
 ARTS também possui varios utilitarios para

pesquisa na base de dados:
— artsases, artsnets, artsprotos, artsports, artstos e outros.

13
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Flowscan, RRDTool e RRGrapher.cgi

O Flowscan ¢ utilizado para armazenar os dados
coletados pelo CFLOWD e aqueles armazenados na
base ARTS para o formato RRD (Round Robin

Database)
O RRDTool permite a geracao de graficos pré-definidos.

« RRGrapher.cgi € um aplicativo em perl que permite
definir através de uma interface web qual grafico sera
tracado. Esse € tracado somente no momento da
solicitacao — o que diminui os gastos com CPU.

14



Top 20 origin A5z by bytes in
tor five trunute fow sample ending Fn Feb 21 20:27:32 2003
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Flowscan

rank | origin-AS hits/sec in | % of total in |hits/sec out | %o of total out
#1 unidentified 72M 24.9% 107 M 36.9%
#2 LACHWIC-1251 (1251) 6.6 M 32.1% 176k 0.6%
#3 LACHWIC 4220 (4230) 1.1 5.1% 9069k 24%
#4 | SASE-EESEARCH-NETWORE (263007 5630k 4.7% 158k 0.1%
#3 ETT-ASM (43551 6487k 22% 176k 0.1%
Top 20 path ASMs by bytes in
for five tminute flow sample ending Fn Feb 21 20:27:32 2003
rank |path-AS hits/sec in | % of total in hits/sec out | % of total out
#1 LACHWIZ-1251 (1251) .6 Wl 32.1% 1706k 0.6%
#2 ABTLEME (11537 34 M 16.5% 4385k 1.5%
#3 LACHIC- 4230 (4230) 161 7 E% 171 5.8%
#4 WYSEEMNETZ-A5 (3754) 1.0 5.0% 235k 0.1%
#5 CANARTE-NTH (6505 92633k 471% 231k 0.1%

15
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Flow-tools

Conjunto de ferramentas utilizadas para o recebimento ¢
armazenamento de fluxos gerados pelo Netflow. Possui
diversas ferramentas utilizadas para a analise dos fluxos,
listados a seguir:

* Flow-expire

* Flow-print

* Flow-dscan

* Flow-stat

* Flow-filter

* Flow-stat-summary

16
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DOS e Netflow

Atraves do Netflow pode-se visualizar algo suspeito na rede...
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DOS e Netflow

...¢ detectar facilmente um DOS em andamento
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Estudo de Caso: SLAMMER (sapphire)...
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Slammer worm (Sapphire worm)

Verme que propagou na madrugada do dia 25 de Janeiro
iniciando as 3:30h (BRDST), infectando um grande niimero de
servidores Windows com SQL Server, porta 1434 UDP.

Alguns relatos:

“This worm required roughly 10 minutes tospread worldwide making it by far the
fastest worm to date” NANOG list.

"SEATTLE (Reuters) - Bank of America Corp. said on Saturday that customers at a
majority of its 13,000 automatic teller machines were unable to process customer
transactions after a malicious computer worm nearly froze Internet traffic

worldwide."
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W32.Slammer
25/jan/2003
30min ~74mil hosts

Vs.

CodeRed v2

19/jul/2001
24h ~350mil hosts

fonte: www.caida.org
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Slammer worm (Sapphire worm)

Passol: Identificacdo do trafego de cada bloco no backbone.
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Slammer worm (Sapphire worm)

Passo2: Identifica¢ao de protocolo:

POP-RS I/0 by IP Protocol, Bytes
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Slammer worm (Sapphire worm)
Passo3: Identificacao do sentido do trafego anormal:

POP-RS I/0 by IP Protocol, Bytes, +out/—in
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4) Identificacao do servico Slammer worm

POP-RS ¥Well Enown Services, +out/—in
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Slammer worm

5) Identificacdo na lista top-10 dos hosts que estavam
gerando o trafego e a porta utilizada

6) Filtragem no roteador de borda e normalizacao do
trafego.

access-list 199 deny udp any eq 1434 any
access-list 199 deny udp any any eq 1434
access-list 199 deny udp any eq 1433 any
access-1list 199 deny udp any any eq 1433
access-list 199 deny ip host A.A.A.A any
access-list 199 deny ip host B.B.B.B any
access-list 199 deny ip any host A.A.A.A
access-1list 199 deny ip any host B.B.B.B
access-1list 199 permit ip any any

26
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Netflow na Internet 2

» Dados do Netflow na |2 podem ser
acessados em

http://netflow.internet2.edu/

Esse € uma prova da capacidade de
escalabilidade do Netflow.
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Conclusoées e proximos passos

Recurso importante para o CERT-RS e instituicoes da

Rede Tché na area de segurancga e engenharia.

— Fornece informagdes detalhadas sobre o trafego;
— Permite medicbes e deteccdo de anormalidades de trafego;
— Deteccao e traceback de ataques;

Integracdao com o GT-QoS no projeto com uma estrutura
maior e distribuida que sera implantada na RNP;

Implementacao de scripts para deteccao de ataques em
conjunto com sub-agente SNMP para disponibilizar
estatisticas em tempo real;

Documentacao da experiéncia adquirida com Netflow
sera utilizada no curso de Seguranca em Redes de
Computadores promovido pelo GTRH.

28
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Contatos, duvidas, sugestoes, criticas, opinioes, ideias??
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