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Introducao

O desenvolvimento dos equipamentos de rede tem desafiado os projetistas a cada mu-
danca de tecnologia e aumento de velocidade das interfaces. A necessidade de servir
interfaces com taxas de transmissao cada vez maiores exige mudanca de filosofia na con-
strugao de roteadores.

As funcoes basicas de um roteador sao o encaminhamento de pacotes e o roteamento. A
funcao de encaminhamento consiste na identificacao dos campos do pacote, por exemplo,
endereco de destino, a busca na tabela de roteamento da rede de destino, atualizacao do
campo TTL (Time to Live), célculo do checksum e o encaminhamento para a interface
de saida. De todas essas tarefas a que mais demanda recursos computacionais é a busca
de rotas na tabela de roteamento, que tem recebido muita atencao nos tultimos anos. A
funcao de roteamento consiste em incluir e excluir entradas na tabela de roteamento e
realizar a indexacao da tabela e executa fungoes de gerenciamento. Essas funcoes sao
realizadas por protocolos de roteamento, como BGP-4 ou OSPF, e gerenciamento, como
SNMP. Computacionalmente essas funcoes nao impactam no desempenho do roteador,
exceto quando uma mesma CPU ¢é utilizada para roteamento e encaminhamento.

O aumento da velocidade das interfaces também agrava as dificuldades para a con-
strugdo de um roteador. Uma interface Gigabit Ethernet (GE) possibilita a transmissao
de mais de 80.000 pacotes/seg. Para se ter uma idéia dessa grandeza, roteadores de médio
porte tem capacidade de 50.000 pacotes/segundo. Um roteador com vérias interfaces GE
pode exigir uma capacidade de encaminhamento varias vezes esse valor.

Os comutadores de camada 3 (Layer 3 Switch) implementam a maioria das fungoes
computacionamente intensa em hardware. Uma solucao para otimizar a busca em tabelas
de roteamento ¢ a utilizacdo de memdérias CAM (Content Adressable Memory), entretanto
seu tamanho é pequeno e inadequado para a quantidade de rotas em um roteador de borda,
que tem mais de 120.000 rotas. Esta é a razao para a maior utilizacao desses dispositivos
em redes internas a um AS (Sistema Autonomo), onde as tabelas de roteamento sao
normalmente pequenas.

Esse artigo apresenta um estudo sobre as dificuldades para construcao de roteadores
gigabit. Posteriormente apresentamos uma proposta de arquitetura de um roteador gi-
gabit com as seguintes caracteristicas: escalabilidade, flexibilidade e baixo custo. Esse
equipamento deve ser adequado as necessidades do projeto Giga.



Arquitetura de um roteador tradicional

A necessidade de construir arquiteturas de roteadores escalaveis indica a utilizacao
intensiva de fungoes em hardware. Uma arquitetura é a crossbar, muito utilizado em
roteadores de grande capacidade. Nessa arquitetura todas as func¢oes de encaminhamento
de pacotes sao realizadas na placa de interface que tém seu préprio processador de co-
municacao. Essa placa verifica o pacote IP, busca endereco na tabela de rotas, executa
classificagao, decrementa TTL e recalcula o checksum.

O processador principal tem exclusivamente funcoes de gerenciamento e roteamento,
isto é, atualizacao das tabelas de roteamento utilizando os protocolos de roteamento. As
interfaces consultam a tabela de roteamento em uma meméria compartilhada, atualizada
pela CPU principal. Com essa arquitetura podemos conseguir um sistema escalavel, pois
todo processamento relativo a cada interface estd localizado dentro das préprias placas de
interface. O problema é que essa arquitetura é fortemente proprietaria, nao dispondo da
flexibilidade desejada, e apresenta um custo alto.

Problemas da arquitetura tradicional para um roteador gigabit

O principal problema de um roteador gigabit é a conjungao dos problemas dos roteadores
de borda (grandes tabelas de rotas e a consequente demora na busca de rotas) e da grande
velocidade das interfaces.

A arquitetura crossbar permite atingir altas taxas de roteamento, e é bastante escaldavel
pois a maior parte do processamento reside nas interfaces. Para se obter esse desempenho,
muitas fungoes sao implementadas em hardware (ASICs ou FPGASs) que reduzem a flex-
ibilidade do sistema. Por isso os roteadores de grande porte tem poucas funcionalidades
avancadas, restringindo-se as funcgoes basicas de roteamento. Além disso, é uma arquite-
tura cara, tanto pela velocicade da matriz de comutacao como pela complexidade das
interfaces de rede.

O que se tem observado nos ltimos anos é o surgimento de novos protocolos e servicos
de rede que exige uma arquitetura flexivel, implementada em dispositivos programaveis,
que nem sempre oferecem a velocidade desejada.

O tamanho das tabelas de roteamento ¢ um problema que tem dificultado os projetistas
de equipamentos. Com o crescimento da Internet nos tltimos anos, o tamanho da tabela de
roteamente tem crescido quase que exponencialmente, apesar de solugoes paliativas como
CIDR (Classless Interdomain Routing). O fato de exigir memérias grandes e rapidas tem
dificultado o projeto e aumentado o custo.

Certamente a fungao mais critica em um roteador é a pesquisa de rotas na tabela
de roteamento. A necessidade de buscar uma rota em uma tabela com mais de 120.000
registro no menor tempo possivel, tem desafiado os projetistas. Além disso, essa pesquisa
ocorre a cada pacote que se deseja encaminhar, tornando o desempenho do roteador
diretamente dependente dessa fungao. Ruiz-Sanches et al. apresenta um tutorial com
varios mecanismos de pesquisa em tabela de roteamento. Outra funcao critica em um
roteador é a classificacao, apesar de ser menor que a pesquisa nas tabelas.



Proposta de arquitetura do roteador gigabit flexivel

Se para obter altas velocidade é necessario implementar cada vez mais fungoes em
hardware o que provoca a perda de uma caracteristica importante: a flexibilidade. Para
obter a flexibilidade desejada é necesséario que o roteador seja implementado em software.

A arquitetura de computador mais flexivel é certamente o padrao PC. Podemos ob-
servar também que a evolugao do hardware de microcomputadores de uso geral (PC) tem
sido superior a evolucao dos sistemas dedicados. A demanda por mais processamento para
aplicagoes graficas e multimidia tem incentivado esse desenvolvimento. Além disso, em
virtude da alta escala de producao, esses componentes apresentam custos muito baixos.

A arquitetura tradicional de roteadores tem dado preferéncia para processadores RISC
por causa da maior capacidade de E/S (Entrada e Saida), caracteristica importante para
um roteador. No entanto, os processadores CISC de uso geral experimentaram uma
evolugao mais rapida que os processadores de uso especifico. Um processador Intel Itanium
2 com barramento 64 bits, velocidade de nticleo 1 GHz e barramento (FSB) de 400 MHz,
tem capacidade de processar 6,4 GB/s, suficiente para suportar mais de 50 interfaces GE.

A memodria principal deve guardar os programas e as tabelas de roteamento e regras.
A velocidade de acesso das memérias DDR atuais (menos de 5 ns) e barramento FSB de
400 MHz atende facilmente a necessidade requerida pelo processador.

A memdria de armazenamento nao volatil deve guardar o sistema operacional e os
programas de roteamento. Em um computador de aplicacao geral essa memoria utiliza
discos rigidos pela alta capacidade proporcionada e custo baixo. No entanto, o tamanho do
sistema operacional e programas do roteador sao pequenos, entao podemos usar mémorias
tipo Flash nao volatil. Outro ponto importante é a confiabilidade pelo estado solido dessas
memorias, maior que dos discos rigidos.

Uma memoria nao volatil interessante para uso em roteadores é a Compact Flash.
Essa memoéria dispoe de médulos de até 1 GB de capacidade e uma interface que per-
mite conecta-la ao barramento IDE da placa-mae. Essas memorias, largamente utilizadas
em maquinas fotograficas digitais, apresentam alta densidade de armazenamento e custo
muito baixo pela escala de producao.

O barramento de E/S é o maior gargalo da arquitetura de barramento. No entanto, um
barramento PCI-X de 64 bits e frequéncia de 133 MHz pode atingir a taxa de 1,06 GB/s,
suficiente para suportar aproximadamente 8 placas Gigabit Ethernet. Um barramento
PCI 66 MHz atinge taxa de 500 MB/s, suficiente para 4 interfaces Gigabit Ethernet. Se
utilizarmos varios barramento independentes podemos utilizar uma quantidade grande de
interfaces, pois o processador principal pode suportar essa demanda.

A caracteristica basica para se obter escalabilidade na arquitetura é a implementagao
das fungoes de encaminhamento nas interfaces. A solucao para esse problema é a utilizacao
de Processadores de Rede (Network Processor), dispositivos auténomos que dispoe de
processador e memoria otimizadas para realizar encaminhamento de pacotes, aproveitanto
o paralelismo da arquitetura. Todas as funcgoes desse processador sao implementadas por
software que propicia a flexibilidade requerida pelos usuarios.

Um exemplo é o processador de rede Intel IXP 2x00 que suporta taxas de 1 GBPS
e 10 GBPS, adequado para os equipamentos do projeto Giga. Como esse dispositivo
¢ padronizado e produzido em larga escala o custo é baixo. As peculiaridades de im-



plementacao dos protocolos e mecanismos sao implementadas em software, garantindo a
flexibilidade desejada. Esse processador dispoe de um barramento especial para transmis-
sao de dados a alta velocidade que permite a comunicacao entre varias interfacespacote,
ultrapassando a limitacao do barramento PCI, utilizado apenas para comunicacao com a
CPU principal.

O processador de rede montado em uma placa PCI ou PCI-X que pode ser instalada
em qualquer hardware padrao PC. Spalink et al. conseguiram atingir 3,47 Mpps em um
roteador usando hardware padrao PC com processadores de rede comparado com 220
Kpps obtido com um roteador com interfaces de rede convencionais.

O opcao mais natural para o sistema operacional flexivel do roteador é Linux. Ini-
cialmente o Linux aproveita exaustivamente os recursos dos processadores padrao Intel,
apesar de estar disponivel para varios outros processadores, incluindo os processadores
de rede. Virias funcionalidades de rede avancadas sao implementadas em Linux como,
DiffServ, MPLS, etc.

No entanto, a principal razao para utilizacao do Linux ¢é o c6digo aberto que permite o
desenvolvimento de novos servicos de rede, além de ter atualizagoes de seguranca rapida-
mente difundidas apds a descoberta, garantindo uma boa estabilidade. Varios fabricantes
de roteadores, como Cyclades e ImageStream, usam Linux como sistema operacional.

Conclusao

Apresentamos nesse artigo uma proposta de arquitetura de um roteador para veloci-
dades gigabit. Mostramos a vantagens de se adotar a filosofia de roteador em software no
lugar do roteador em hardware pela flexibilidade obtida. A utilizagdo de processadores
de rede possibilita flexibilidade com altas velocidades. Mostramos que é possivel a uti-
lizacao de hardware padrao PC para baratear o custo do equipamento com o desempenho
desejado. Essa arquitetura tem como objetivo atingir: desempenho, flexibilidade e menor
custo.

O componente chave dessa arquitetura é o processador de rede que precisa ter o soft-
ware desenvolvido visando as velocidades requeridas. Serao necessarias modificagoes no
sistema operacional principal para possibilitar a interagao com o sistema operacional das
interfaces para permutar informacoes de roteamento e gerenciamento.

Um desafio que podera ser desenvolvido serd a construcao de mecanismos de redundan-
cia das fibras dticas. A utilizacao de Gigabit Ethernet diretamente sobre WDM elimina
redundancias existentes no ATM e SDH, exigindo assim que, a troca de caminhos sejam
dependentes dos protocolos de roteamento (OSPF e BGP-4), cujos tempos de regeneragao
sao inadequados para a maioria dos usuarios.

A industria brasileira nao detem tecnologia prépria para produzir roteadores de alta
velocidade. Apesar disso, o dominio dessa tecnologia é estratégica para o pais pois sao
equipamentos presentes nos ntcleos das redes. Esse projeto visa desenvolver e dominar a
tecnologia de roteadores de alta velocidade e repassa-las para industria nacional.

O projeto devera envolver grupos de pesquisa na area de roteamento e mecanismos, sis-
tema operacional, sistemas distribuidos, sistemas embutidos e gerenciamento. E desejado
também a participacao de industria para desenvolvimento do protétipo e ser a candidata
para industrializar o produto utilizando a tecnologia desenvolvida.
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