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Objetivos

* Implantacao de uma Infra-estrutura de Chaves
Publicas Académica

- Aplicacoes Académicas
* Autenticacao e atributos
» Certificados de curta duracio / sistemas

- Cultura em Certificacao Digital
- Treinamento

- Pesquisa e Desenvolvimento em Certificacao Digital
e Aplicacoes
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Timeline
2003

_ 2004 Tecnologia, Gerenciamento do Ciclo de
Infra-estrutura Vida do Certificado Digital (ICPEDU 1 -> SGCI)

2005 Hardware Criptografico (ICPEDU 2 -> HSM)
3 Instituicbes 2006 Piloto, AC Raiz da ICPEDU

6 Instituicobes 2007 Servigco Experimental, Governanga, Chave
do Usuario (ICPEDU 3 -> Smartcard Virtual)

Grande numero 2008

SR Producgao, Diretorio, aplicagdes (e-mail, SSL,
de Instituicoes

autenticacdo, assinatura de documentos)

Federagcbes 2009 Aplicacoes
outros paises

ICPEDU

P 80. WRNP 2007
1-‘:-—1‘*51 R N P Belém - PA




Sistema de Gestao de Certificados

* Emissao/Revogacao de Certificados
* Mddulos Publicos

o i i 1bli
D|retor|0 PUb ICO Certificado Digital

* Autoridades de Registro VR »
Numero de Série

Assunto

Periodo de Validade
Chave Publica
Extensoes

Assinatura da AC

80. WRNP 2007
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Governanca ICPEDU

CG

AGP

GOPAC

GOPAR




Comité Gestor
CG

 Aprovar uma politica para a AC Raiz

 Receber, analisar e aprovar a criacao de ACs a
partir de sua Politica de Certificado

* Designar Comité de Politicas e GOAC e GOAR
* Publicacao do certificado da AC Raiz

* Fazer acordos entre diferentes federacoes de
|CP para o reconhecimento mutuo dos
certificados utilizados
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Autoridade de Geréncia de Politicas
AGP

* Propor e analisar politicas de ACs Operadas

* Analisar Politicas de Certificados de
Instituicoes Parceiras
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Grupos de Operacao

» Autoridade Certificadoras (GOPAC)

- AC Raiz

- AC RNP

- AC Correio
- AC Teste

* Autoridade de Registro (GOPAR)
- AR Raiz
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Fluxo de Informacoes na ICPEDU

Inst. Parceiras
< - GOPAR
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Servico Experimental

e Comité Gestor e AGP
 Grupo de Operacao AC
 Grupo de Operacao AR
* Avaliacao

- Modelo de Governanca

- SGCI, HSM
— AC Correio, AC Teste
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Topologia da ICPEDU

AC Correio

AC Raiz
AC LNCC
AC Teste AC RNP
AC UFF
AC UFMG
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AC Correlo
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AC UFSC

e Sala Cofre Académica
e Sala de Treinamento

* Possivel local para instalagao, operacao
de ACs e backups da ICPEDU

e ACs

- AC UFSC, AC LabSEC
- AC Correio, AC Teste
- AC Otimizadora, AC Temporal
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ICPEDU 3

Smartcard Virtual




Onde o aluno guarda sua chave
privada???
* |deal: smart card/smart token
- Caro (5 US$%/cartao)
 Guardar num arquivo
- “Meu computador foi invadido”

* Guardar num servidor seguro

- “O administrador abusou de sua autoridade”
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Smart Card Virtual

* Emulacao em software de um Smart Card Real
 Guardar chave privada

- arquivo cifrado, servidor com HSM, ambos

* Liberar a chave no servidor por um canal de
comunicacao separado

- NIP
— celular

* Prototipo: Thunderbird com XP
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Smart Card Virtual vs. Smart Card Real
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Smart Card Virtual
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Vantagens

Sistema guarda historico das transacoes
Solucao com servidor fornece seguranca forte

- Posse de um objeto fisico com a chave € trocado
Custo baixo

Permite a convivéncia de smart cards reais
com smart cards virtuais
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Equipe / Contribuicoes

e LNCC

e RNP, CAIS
e UFF

e UFMG

e UFSC

* Unicamp
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Obrigado a Todos

Perguntas?
Sugestoes?

Sitio: www.icpedu.labsec.ufsc.br
ICPEDU

=IRNP




