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Plano da Apresentacao

 Middleware, por que?
— Ganhos institucionais
— Ganhos de interoperabilidade
— Ganhos em cooperacao multi-institucional

¢ O GT-Middleware
* Conclusdes
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O que é “middleware”?

» Camada de software que gerencia seguranca,
acesso e troca de informacgdes com o proposito
de tornar mais facil e confiavel a comunicacao e
a colaboracao por meio de tecnologias da
informacao.

* Diretorios sao a parte mais importante de
qualquer estrutura de middleware
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Diretorio Corporativo

» Conjunto de bases de dados sobre pessoas e
vinculos com uma organizagao

« Comumente oferece informagoes usando LDAP

* Integrado com processos de negocio e bases
corporativas
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Situacao das universidades

americanas com relacao a diretorios

In progress

Considering

Not planned
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 No ambito institucional, ganhos na seguranca,
administracao e usabilidade de TI

 No ambito nacional,maior interoperabilidade,
com aproveitamento de uma aplicagao por
muitas instituicoes

* No internacional (e também nacional),
cooperacao multi-institucional mais eficaz,
segura e confortavel
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Ganhos Institucionais

com Diretorios
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Tl Institucional: Situacao Tipica

» Sistemas isolados de autenticagao
— Sistemas académicos
— Sistemas de pessoal
— Ensino a distancia
— Instalagoes Linux, Windows

— Correlos
— Lattes, SIAPE, CAPES, IBICT,...
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Cada aplicacao ou sistema

« Seu diretorio de usuarios
« Seu administrador de contas
* Um login e uma senha para lembrar...
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i Problemas com sistemas isolados de ==

autenticacao

* Seguranca definida por cada administrador

 Matriculas, contratacoes, demissoes envolvem
acoes de diversos administradores

» Dificuldade de apresentacao racional do
conjunto de aplicagdes a que um usuario tem
acesso
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sobre pessoas e vmculos

» Redundancia e por vezes inconsisténcia de dados
como endere¢os ou telefones.

* O desenvolvedor de cada aplicacao deve construir seu
proprio sistema de autenticacao e sua base de
usuarios, aumentando seus custos

* A geréncia de sistemas que dependem de informagoes
de bases sob outra geréncia institucional € complicada
(Como exigir que certos computadores so sejam
usados pelos alunos de Computagao?)
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Sistemas com Diretorios

O diretorio é a referéncia central
Geréncia de usuarios eficiente
Login e senha unicos

Seguranca e controle de acesso mais fortes ,
com concessoOes e cancelamentos de privilegios
em um unico ponto
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Sistemas com Diretorios

Administracao Unix e Windows simplificada,
com admissao automatica de calouros,
restricoes de uso,...

A implantacao de servigos e aplicagdes com

caracteristicas dependentes de credenciais do
usuario € facilitada
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RNP

Sistemas com Diretorios

» Catalogos de telefones e emails sao facilmente
mantidos

» Podem ser consultados por qualquer cliente de
email como Thunderbird, Eudora ou Outlook.
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Sistemas com Diretorios

 Novas aplicacoes sao desenvolvidas com
autenticacao LDAP, padronizada, segura e
barata
— Existem bibliotecas LDAP para Java, C, C++, PHP,
Delphi e qualquer linguagem que se preze

* Diversos produtos em software livre (Moodle,
DSpace, PostFix...) tém autenticagcdo LDAP
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Sistemas com Diretorios

* QO diretorio € a base para a implantagao de um
portal corporativo (uPortal, p. ex.)

* Voz em IP € melhor implantada usando

diretdrios LDAP
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Ganhos de
Interoperabilidade
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Exemplo: Diario de Classe

» Especificacao simplificada:

— Aplicacao Web
— Um aluno pode ver seus resultados e so estes
— O professor pode ver e alterar todos
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Exemplo: Diario de Classe

Cada universidade tem dados sobre alunos e
professores em um formato

» Como fazer um diario de classe para fodas as

universidades federais brasileiras, o que
multiplicaria pelo menos por 50 0 mercado?
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Diretorios e Interoperabilidade

Diretorios podem armazenar qualquer tipo de
informacao

Interoperabilidade exige um “esquema” comum

— Clientes de correio (Outlook, Eudora, Netscape, Notes,
OpenOffice) usam qq LDAP com o esquema inetOrgPerson
(ou coisa parecida) para localizar pessoas

Universidades americanas adotam esquemas como
eduPerson, eduOrg, eduCourse

Com um esquema IFES para alunos, professores e
matriculas, é facil fazer um diario de classe para todas
as IFES (e outras IES)
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Ganhos na
Cooperacao Multi-
Institucional
com Diretorios
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NSDL

DL Gt? COLUMBIA [JNIVERSITY

HE NATIONAL SCIENCE DIGITAL LIBRARY — IN THE CITY OF NEW YORK

Explore Welcome to the National Science Digital
More Library’'s Enhanced Access Pilot Project
Website for Middle Schools, presented by
Columbia University.

Call For

* Biblioteca Digital para Ensino Médio

* Alunos # Professores
— Autenticacao e autorizacao para milhdes
— Credenciais confiaveis e atualizadas

« Como?
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Pedido Credenciais?

Servico ..
¢ Credenciais

Resposta

Instituicao de
Origem

//

Desafio
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Um servigo, multiplos provedores de
identidade

—*  Institui¢do de Origem

—  Instituicao de Origem

DL =

—  Instituicao de Origem

—  Institui¢do de Origem

« A NSDL confia nas instituicoes

« A NSDL n&o tem uma base de usuarios, delegando este servico
as instituicoes
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RNP
Um usuario, multiplos servicos

Resposta

¢ Instituicao de
Origem

Desafio

L
» Somente um login e senha para lembrar

« S0 a instituicdo de origem vé a senha

* Alnstituicao confia nos provedores de servigos
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Federacoes e
Redes de Confianca

Instituigdo de Origem [+

Instituicao de Origem

\
-
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Instituicao de Origem [+

< N||<||X

Instituigdo de Origem [+

* Contrato entre a federacao e provedores de
identidades e de servigos
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A Federagao InQueue

 EXxperimental, so para teste de tecnologia
» AUFMG faz parte

» Exemplo de servico:
— https://authdev.it.ohio-state.edu/twiki/bin/view
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Outros Beneficiarios

« MEC

* CNPq, Lattes
 [BICT

« SIAPE

* RNP

« CAPES

* FINEP

* FAPs

* GT Medicoes!
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O Contexto Internacional: &

Federacoes

nqueue

— Internet2, experimental

nCommon

— Internet2, exclusiva para universidades norte-
americanas, recentemente em operacao

+ FEIDE, SWITCH, SDSS

— FederacOes de universidades da Noruega, Suica,

Reino Unido
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InCommon Agre ement

Enderers Ej bitkp:  fwee incommaonfederation.orgfdocs policies/participationagresment . bkl v a It
Go glE‘v incomman v ﬁst'esqmsar naeb - @435 bloqueadals) Eﬂp;nes éz @ incomman

INCOMMON FEDERATION: PARTICTPATION AGREEMENT

October 7, 2004

This agreement (" Agreement”) for partictpation m the InCormmon Federation services (the “Federation”) 15 made and
entered mto by InCommon, LLC lf InCc}mm:}n ) anr:l the Pafmcipant  (collectvely, InCommtmon
and Participant are e . - '
> AV 0 Paihmpant as defined herem, PﬁRTICIPJ—“&NT BY EIECU’HNG TI-]IS ﬁLGREEMENT
ACKNOWLEDGES AND AGREES THAT PARTICTPANT HAS CAREFULLY READ AND ACCEFTS
TERMS AND CONDITIONS OF THI» AGREEMENT, AND FURTHER ACENCOWLEDGES THAT
PARTICIPANT WILL BE BOUND LEGALLY BY IT5 TEEMS AND CONDITIONS.

<Ll

Ej Cancluida @ Internet
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InCommon Insurance
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O Contexto Nacional

« Nao temos um levantamento sistematico de TI
como o Core Data Service: 0 que se segue €
percepcao pessoal

* Diretorios

— UFMG, UFRGS e UFSM tém diretdrios operacionais
— A UNICAMP tera em meados de 2005

 E € s0, tanto quanto eu saiba...
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Conclusio da 1a Parte

» Diretorios propiciam muitos ganhos
* No primeiro mundo, todos estao adotando

» Para participar das redes de confianca
mundiais, € preciso se habilitar como
provedor de identidades e credenciais

» No Brasil, 0 movimento € incipiente
* E entdo, como fazer um diretorio?
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O GT-Middleware
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Objetivos do GT-Middleware

» Estimulo a adocao por universidades brasileiras
de uma estrutura de middleware
— correta institucionalmente
— coerente nacionalmente
— obedecendo a padrdes internacionais

 Aumentar ganhos com diretorios, facilitando a
implantacao de servigos habilitados para
diretorios
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Metodol Ogia oS

* Implantacao de pilotos na UNICAMP e UFMG

* Desenvolvimento de produtos que podem ser
usados por outras universidades com grandes

reducoes de custos
» Oferta de informacao e capacita¢ao
— Documentacao dos produtos e implantacoes piloto

— Site informativo
— Cursos e treinamentos
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Opcoes Tecnologicas do GT |

* Aproveitamento maximo dos resultados
produzidos no exterior (vamos no vacuo)

« Padroes e sistemas abertos: Java, XML, LDAP,
OpenLDAP, ...

» Concentracao nos aspectos de autenticacao e
autorizacao

» Coexisténcia com sistemas legados
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Premissas

* A instituicao possui bases corporativas em
funcionamento, com possiveis redundancias e
mesmo discrepancias de dados

 Nao se exige nenhuma alteragao nos processos
de negocio que alimentam as bases
corporativas ja existentes

* A equipe de implantagao deve ter acesso por
programas as bases corporativas
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dados sobre pessoas e vinculos

Legado tipico:

v
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_ Demissoes

_ Contratacoes

_ Desligamentos

_ Formaturas

_ Matriculas

_ Vestibular
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LDAP

Conciliacao
de Registros

Atualizacdo Construcao
—P |dentidade
Digital
w
Meta-

e TETEEE
Credenciais ti 'II' rhd .'II' .*
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Construcgao de um Diretorio

 Requisitos
— Algumas competéncias técnicas
* Facil
— Acesso a bases corporativas
* Apoio institucional no mais alto nivel

— Integracao com geréncia de identidades institucional

 Harmonizagao com processos de negocio basicos como
0 registro de calouros, a contratagéo de funcionarios, etc.

* Interagao com foda a populacgao!
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Arquitetura de Referéncia

8 6 8 8 Bases Corporativas

Servigo

|

Importacgao

Pessoas Metadiretorio
Atributos

Exportagao

" LDAP

Portal
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Agente de Importacéo

‘ BD Corporativo | » Um agente de importacao
I — Acessa as bases corporativas

— Formata dados usando o esquema XML do
metadiretorio

— Deposita objetos na caixa de entrada do
metadiretorio
l * Alnstituicao deve desenvolver um
agente de importacao para cada base
corporativa que alimenta o metadiretorio

Metadiretorio » O metadiretorio guarda a chave primaria
do objeto no BD corporativo

Agente de
Importacao
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Tl Importagdo: &
Atualizacdo X Conciliacao

» Para todo objeto depositado na caixa de
entrada, o metadiretorio verifica se algum objeto
ja foi absorvido com a mesma chave primaria da
fonte

* Se isto ocorrer, 0 objeto é tratado como uma
Atualizacao de Atributos

» Senao, € executado um procedimento de
Conciliacdo e Insercéo
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Agentes de Exportacao |

* Objetos do metadiretorio sao

Metadiretorio .
selecionados (SQL) por um agente
de exportacao
i » (O agente de exportacao transforma
Agente de o formato XML do metadiretorio em
Exportaco um formato adequado para o alvo
l da exportacao
O alvo pode ser um LDAP, uma
‘ Alvo base legada, ou qq coisa
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EXPOI" tag 50 LDAP

Importantissima

* Servigos de autenticagao e consulta

padronizados, adotados pela industria

Mecanismos de replicacao embutidos,
proporcionando desempenho e disponibilidade
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Identidade Digital: NIPs

Agente Importador

Publica hash(NIPs) I

Importagao

Entrega dos NIPs Geragdo ¢ -
. - . Pessoas
Verificagdo de =  Impressio Atributos
Identidade de NIPs
Processo Humano T Exportagao
Agente Exportador

Seleciona objetos por SQL

2 urme WRNP  Fortaleza, maio de 2005 onieamp V2.

—
el




Identidade Digital: login e senha

Agente Importador

Publica login, hash(senha) I

Importagao

Escolha de =

: Consulta Pessoas

login e senha; . < > ,

Exi ge NIP IOgln Atributos
Exportacao

Agente Exportador
Seleciona uma pessoa
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Sincronizacao de Senhas

Troca
de
Senha

Publicaciao em

diversos formatos

Importagao

Pessoas
Atributos

Exportagao

Autenticacao

OpenLDAP

AClIVE

i [

Directory
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* Grupos sao introduzidos por entradas em uma tabela
(nomeDoGrupo, SQL)

A expressao SQL versa sobre atributos ja presentes no
MD

» nomeDoGrupo transforma-se em um atributo para os
objetos que satisfazem a expressado SQL

* Novos grupos podem utilizar em sua SQL atributos
Introduzidos por outros grupos ja existentes
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Perfis de um servico

 Um servigo € normalmente oferecido em
diversas modalidades para seus usuarios

* Correio € um exemplo: dominio para endereco,
tamanho maximo da caixa postal, servidor
principal sao parametros que tipicamente
dependem dos vinculos do usuario com a
Instituicao
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Tabela de perfis

Uma tabela de perfis tem

— Um nome (perfisCorreio, p. ex.)

— Os campos nomeDoPerfil e grupo

— Uma definicao dos atributos associados ao nome do
perfil

Uma pessoa pode atender a nenhum, a um ou
mais perfis de uma tabela de perfis
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Servico:
Criacao de contas PostFix

Passo 1: criagao da tabela de perfis contaPostFix

Passo 2: registrar um servico criacdoDeContasPostFix
assoclado a esta tabela

Passo 3: instalacao de uma aplicacao de criagao de
contas, que
— Usa o diretorio LDAP como mecanismo de autenticagao

— Consulta o metadiretorio (ou mesmo o LDAP) para obter os
perfis permitidos para aquele usuario

— Consulta o metadiretorio para detetar possiveis conflitos com
enderecos escolhidos pelo usuario

— Cria efetivamente a conta PostFix

— Publica no metadiretorio o(s) parametros de e-mail
escolhidos
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Portais Institucionais

* UNICAMP e UFMG vao adotar o uPortal
» Ja temos um prototipo em demonstracao
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Padrio brEduPerson

* O padrao brEduPerson, inicialmente uma
intersecao das demandas por atributos da
UNICAMP e da UFMG, é um subproduto do GT

Mid
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Conclusoes

Podemos ganhar muito com diretorios
A construcao de um diretorio nao € dificll

O GT Middleware pode ajudar

Proximos passos

— Afericao de interesse e diagnostico
— Planejamento

— Execucao

I
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Referencias

* Tudo sobre diretorios pode ser encontrado no
Enterprise Directory Implementation Roadmap

da Internet2 e NM|
— http://www.nmi-edit.org/roadmap/directories.html

« Educause Core Data Service
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Questoes?

osvaldo@Icc.ufmg.br buzato@ic.unicamp.br
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