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Historico
e GT ICP-EDU I (2003 —2004)

— Sistema de Gerenciamento de Certificados
Digitais
— Sitio com programa € documentagao
 http://icpedu.labsec.ufsc.br

+ GT ICP-EDU II ( 2004 — 2005 )

— Protecao das Chaves Privadas das Aplicagoes
« AC, AR
 SSL, VPN
— Instacao Padrao com servicos: AC, AR, SSL, ...
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Objetivos ICP-EDU 11

« HSM de Baixo Custo
— < U$ 1.000,00

* Pacote
— OpenBSD
— Web Seguro
— AC, AR
— SSH
— Diretorio OpenLDAP
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Autenticacao

* Informac¢ao compartilhada

— Login/Senha
* Dispositivo Fisico
— Cartao, token

e Biometria

— Impressao digital, reconhecimento de 1ris
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Uma solucao / alternativa

Criptografia Assimetrica

Alice Beto
Texto : Texto
Original Cifrado

/ Texto
? Original

Chave 1 Chave 2
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Alice e Beto Geram suas Chaves

Gerador de

> Chave Privada
Chaves
e Cifrada em Memoria
e Smartcards
» Tokens

Chave Publica
e Certificado Digital
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Criptografia Assimetrica

autenticacao

Par de Chaves
Desafio =N KU - publica
N =rand KR - privada

Resposta = E IN]

kr-servidor

Resposta

Teste =D [Resposta]

ku-servidor

Como saber se Servidor
possui a Chave Privada?
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Criptografia Assimetrica

assinatura

Par de Chaves
KU - publica

KR - privada

Requisicao = E [pedido]

kr-cliente

Como saber se
pedido é do alegado
cliente?

9 de 41




Assinatura Digital

Autenticacao, Autorizacao
Confianca nos Documentos Eletronicos
— Documentos Papel -> Documentos Eletronicos

Aumentar a confianca nas transacoes
eletronicas

Sigilo da Informacao
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Como ¢ feita a Assinatura Digital?

Assinar Verificar a Assinatura

KR,
Chave de

Assinatura

Comparacao

4>[Decﬁifrar]—4

KU,

Chave de Verificar
a Assinatura

Documento Assinado

Digitalmente
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Como Confiar na Chave Publica?

Cliente gera o par de Chaves

Chaves protegidas por hardware

Certificados Digitais emitidos por terceiras
partes confiaveis

Ancora d
Ancora ¢

¢ Confianca ( AC RAIZ)
e Tempo

Ancora ¢

¢ Plataforma Computacional
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{ﬂﬁca 0S

Dados e
Assina a
Requisicao

Componentes de ume

Gera Par de Chaves

Requisicao

¢/ Dados HSM

Requisicao
Assinada pela AR

HSM

Isolada

Chave Smartcard
Privada

Certificado
Digital
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Certificado Digital = Identidade Digital

Chave Privada
da AC

Recomendacao
ITUT X.509v3

Mostrar Certificado X.509
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Tipos de Autenticagao

Credencial
Local 1

Nome e Senha

Credencial

Sem
Credencial
Local

Credencial

Sem
Credencial

Certificacao Digital
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Modelo ICP-Brasil MP 2.200-2

ICP-Raiz

Caixa | |Certisign| | Serpro Serasa

RNP Raiz

RNP  GT ICP-EDU

Sistema CRIADOR '

UFSC Unicamp | | UFMG Sinapad

Classe 1 | | Classe 2 | |Temporal| | Demo
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Certificacao nas Universidades

N\
N\
Pouco Uso N Uso Interno ¢
AC Raiz N\ Trei -
Brasileira \ [§ TAICTITS .
\ Volume Elevado de Certificados
AC Sub Privada \ AC Raiz
) o RNP
AC Sub N\
. N\
» Comprar Certificados \ IFES
« R$ 100,00 a R$ 400,00 cada por ano N\
e Documentos Oficiais N\
* Interacao com Instituicoes Governamentais N\
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GT ICP-EDU 11

Modulo de Hardware
Criptografico
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Requisitos

» Autoridades Certificadoras

— Protecao das chave criptograficas

— Controle de acesso as chaves criptograficas

— Aceleracao ¢ um “Conforto”

— Os ataques sao controlados pelo ambiente
* Aplicacoes

— Protecao das chave criptograficas

— Aceleracao ¢ uma necessidade

— O ambiente ¢ hostil
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Ambiente de um HSM

Computador Hospedeiro

Aplicacao

Gestan
Remaota

do HSM

Interface de Servicos

Fy

HSM
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Normas de Construcao de HSM

 FIPS PUB 140-2
— NIST
— Hardware

e Criterios Comuns
— ISO15408
— Ambiente

— Procedimentos
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Equipamentos de Mercado

* Avaliados pelo NIST como compativel com
FIPS PUB 140 niveis 3 ¢ 4

» Avaliacao pelo certificado de homologacao
— Manuais quando disponivel
— Excec¢ao para nCipher e Eracom (acessivels)

* Requisitos
— Compativel com OpenSSL

— Voltado a protecao de chaves

22 de 41




roposta de Hardware

- CPU
Modulode Alimentacao
E..--...--...---...--...--....--...--..E Registrc Sensor Memoria Nao Volatil
Interface de Auditoria -—b o s Eletrico de Sistema
F
Circuito Detector
de Invasao
i ry ry » Circuito Zerador
Sensorde | | { Interface de
Temperatura {Autenticacao de :
i Operador :
T — 'E e s Memoria Volatil )
Eletro-Magneticg Interface de £ i Interface de i | de Sistema
omunicacao de : { Comunicacao }
Dados ! Visual ry
Sensorde | | e _* srmeeemesedt eressssrsssessssssssssssssnes
Invasao Fisica
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Estrutura do Gerenciamento de
Chaves Criptograficas

e Atores
— Administradores
— Operadores
— Auditores

* Propriedades
— protecao de chaves
— processos criptograficos
— registros de eventos
— compartilhamento de segredo
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Funcionalidades

Cria Administradores e Operadores
Geracao de Chave de Aplicacao

Uso da Chave

Cria Auditores

Troca Administradores € Operadores
Cria Copia de Seguranca

Recupera Copia de Seguranca

Lista de Certificados Confiaveis
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Administradores

criar operadores
criar chaves

criar auditores
gerenciar operadores
importar certificados
importar LCR

configurar equipamento
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Operadores

 Uso das Chaves

— controle de acesso
— compartilhamento de segredos

e Rastreamento
— dados nao exportaveis
— encadeamento de XOR

* Confia parcialmente nos administradores
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Auditores

* Especializacao de Operadores

— nao ¢ guardada a chave nao exportavel

« Administradores ndo podem delegar novamente as
chaves

» Possui uma chave de Aplicacao
_Ku eKr

audit audit

o« Os registros sao cifrados com Ku

audit
— Controle de acesso aos registros
— Imprevisibilidade de alteragdes
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Prototipo

* Hardware de prateleira

* Sensores simples

» Software livre

» Aceleracgao criptografica

* Voltado para ambiente de redes
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Caracteristicas do Prototipo

e Hardware
— Soekris e PC-104

» Sistema Operacional
— OpenBSD + Patches

» Bibliotecas
— OpenSSL, OpenCT, OpenSC, ShareSecret, SQLite

e Software Gestor

— OpenHSMD
* Desenvolvido no LabSEC
» Licenca BSD

30 de 41




Prototipo

PROVEDOR DE SERVICOS CRIPTOGRAFICOS

ey e = /
PSC
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FreeH5M - (disconnected from H5M server)
Connections Help

Certificates Configuration

A suyitable description for certificates

Country name (2 letter code)

[Certificates

Keys State or Province Name ull name)

Metwork

Admins Group Locality Mame (eq, city)

Operators Groups

Organization Name (gg, company)

Function2z

Previous || Mext |
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Connections Help

FreeHSM - (disconnected from HSM server)

Keys Configuration

Private key cipher algorithm ) aes-256-chc
) ars-192-chc

' des-ede3-chc

' aes-256-ech
) aes-192-ech

' des-ede3-cfb

Certificates

Keys

Metwork

Application keys length | 700>

Admins Group

System keys length | 700

Operators Groups

Administrator keys length ?00,—j

S -

Functionl

Function?

Operator keys length | 700=—
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v

SRR FreeHSM - (disconnected from HSM server)
Connections Help

Metwork configuration

System IP address

Reset

Certificates System netmask

Keys

Network

System listen port

Admins Group

Operators Groups Authorized IP client

Keys

Functionl

Function?
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salvaro@® salvaro:~/serverClient

Arguivo Editar Ver Terminal Abas Ajuda

salvaro®@ salvaro: ~/serverClient

root@& salvaro: ~
[salvaro@salvaro serverClient]® ICPEDU/cliente/Debug/cliente 192.168.10.1 5000
55L Connection established

OpenHSMD> adm genadm -n 2 -m 2

55L connection keys created
Insert the 1 (1/2) smartcard for Administrators and press ENTER

[GENEEY] Type the PIN for wyour smartcard (4-8 numbers)

1234
Enter with commonMName for your certificate request

Tulio Salwvaro
Insert the 2 (2/2) smartcard for Administrators and press ENTER

[GENKEY] Type the PIN for your smartcard (4-8 numbers)

12345
Enter with commonMame for your certificate reguest

Juca
Administrators generated successfully

OpenHSMD:>

-
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salvaro@ salvaro:~/serverClient

Arquivo Editar Mer Terminal Abas Ajuda

root@ salvaro:~ salvaro@ salvaro:~/sernverClient

salvaro® salvaro:~/serverClient

Arquivo Editar Mer Terminal Abas Ajuda

salvaro®@ salvaro: ~/semrnverClient

root@ salvaro:~
[salvaroc@salvaro serverClient]® ICPEDU/cliente/Debug/cliente -wv 192.168.10.1 5000

55L Connection established

OpenHSMD>

OpenHSMD:

OpenHSMD> adm genadm -n 2 -m 2
Checking if HSM already configured

#=* ERROR -»> HSM without configurations

OpenHSMD>

S

e
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salvaro@ salvaro:~/serverClient

Arquivo Editar Wer Terminal Abas Ajuda

root@ salvaro:~ salvaro@ salvaro:~/serverClient

[salvaro@salvaro serverClient]$ ICPEDU/cliente/Debug/cliente 192.168.10.1 5000
551 Comnection established

OpenHSMD> hsm init

# Certificates configuration

Enter values for the following parameters:

* A suitable description for the certificate:
Comentario

* Country name (2 letter code):

BR

* State or Province Name (full name):

Santa Catarina

* Locality Name (eg, citv):

Florianopolis

* Organization Name (eg, company):

UFSC

* Organizational Unit Name (eg, section):
LabSEC

* Common Name (eg, your name or your server's hostname):
GT ICP EDU IT

*Days until HSM's certificate expires (eg, 700):

500

* Days until administrator's certificate expires (eg, 700):
500

* Days until operator's certificate expires (eg, 700):
500

* Days until SS5L certificate expires (eg. 700):

500

# Keys configuration

Enter wvalues for the following parameters:

* Priwvate key cipher algorithm (eg, aes-256-cbc):
aes-256-cbc

* Application key length (eg, 1024):

* Application key length (eg., 1024):
1024

* HSM's key length (eg, 1024):

1024

N

<]
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salvarod® salvaro:~/serverClient

Arquivo Editar Mer Terminal Abas Ajuda

root@ s alvaro: ~ salvaro®@ salvaro: ~/serverClient
* Administrator's keys length (eg, 1024):

1024

* Operator's keys length (eg, 1024):

1024

# Network configuration

Enter wvalues for the following parameters:
* H5M's IP Adress (eg, 150.162.1.1):
192.168.10.1

* HEM's netmask (eg, 255.255.255.0):
255.255.255.0

* HEM's listen port (eg, 5000):

5000

* Authorized HSM client's IP Adress (eg, 150.162.1.1):
192.168.10.2

H5M Configured successfully. BRebooting now
[salvarc@salvaro serverClient]¥

4] ]

.
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Consideracoes Finais

* Proximos Passos
— Hardware Proprio
— Previsao 2005
— Implantacao de ICPs nas Universidades

— Treinamento / Capacitacao
— ICP da RNP usando Sala Cofre

e HSM marca RNP
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Questoes?
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