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3. Resumo

O monitoramento de trafego de um backbone como um todo apresenta uma série de
desafios, especialmente devido ao grande niumero de componentes e sua distribuigao
geografica, além do volume de trafego. Ferramentas tradicionais, como as baseadas
no Netflow, apresentam diversas limitagdes, em geral nao permitindo consultas sobre
as condi¢coes da rede em tempo real. O objetivo do GT-BackStreamDB € projetar e
implementar uma solugao distribuida para monitoramento de trafego capaz de gerar
medi¢des arbitrarias requisitadas pelo administrador em tempo real, considerando
fluxos de todo o backbone. A utilizagdo de técnicas de gerenciamento de streams de
dados permitem que o trafego do backbone como um todo seja tratado de forma
distribuida mas coesa. O projeto prevé integragéo com o arcabougo MonlIPE.

4. Parcerias

O GT-BackStreamBD prevé parceria com o PoP-PR, especialmente com Christian
Lyra Gomes, que recentemente (22/08/2008) defendeu dissertacdo de mestrado
orientado pelos coordenadores deste projeto no uso de SGSD para Monitoramento de
Trafego de Backbones. Outra parceria importante é representrada na integracao com
o projeto de monitoragdo MonlPE através de colaboraboracdo neste projeto com o
Prof. José Augusto Suruagy Monteiro (UNIFACS). Além destas, devem ser
estabelecidas parcerias ainda na primeira fase com 2 PoPs da RNP e CEO. Em uma
segunda fase, o projeto tem por objetivo atingir todos os PoPs da RNP.

5. Duragao do projeto

12 meses



6. Sumario executivo

O tratamento de grandes volumes de informagao de fluxos em um backbone é um
desafio. As ferramentas tradicionais para este fim nao sao facilmente escalaveis e nao
sdo capazes de funcionar de forma distribuida. Um método comum utilizado para o
monitoramento de redes € através do armazenamento de registros coletados. Porém,
a necessidade de armazenamento causada pelo excesso de dados é bastante
significativa. Com isso, muitas vezes os dados armazenados sado restritos a um
periodo de tempo. A anadlise dos registros armazenados pode ser feita por scripts
desenvolvidos especialmente para um determinado sistema ou utilizando ferramentas

existentes.

Existe uma grande variedade de ferramentas para monitoramento de trafego [2], tanto
comerciais quanto gratuitas, além de algumas com cédigo aberto. Porém, o grande
problema destas ferramentas é a falta de flexibilidade. Normalmente elas ja provéem
um determinado conjunto de informag¢des que nem sempre sao as mais apropriadas
para atender as necessidades da rede em questdo. No caso das ferramentas com
cédigo aberto, altera-las nem sempre é uma tarefa facil, exigindo a contratacéo de
profissionais e bastante tempo para tentar adequar a ferramenta para atingir os
objetivos que uma determinada rede demanda. Em relacao as ferramentas comerciais,
além do custo para a compra das ferramentas, muitas vezes nao é permitido altera-
las, sendo preciso negociar com o vendedor a adequagao especifica para um cliente,
exigindo investimento e um tempo de espera significativos.

Este projeto propde o desenvolvimento de um arcaboucgo e a implementacdo de uma
ferramenta para monitoragao do trafego do backbone da RNP como um todo baseado
em um SBSD (Sistema Gerenciador de Streams de Dados). O objetivo de um SGSD é
prover as funcionalidades dos Sistemas Gerenciadores de Banco de Dados (SGBD)
tradicionais sobre fluxos continuos de dados. Estes fluxos de dados (streams) podem
ser, por exemplo, os pacotes trafegando em uma rede, ou dados de uma rede de
sensores, ou de um sistema de monitoramento de chamadas. A caracteristica principal
destes sistemas é a existéncia de um grande volume de dados, o que impossibilita que
eles sejam armazenados em sua totalidade para serem processados posteriormente.
Assim, os SGSDs sao sistemas que, além de outras facilidades, possuem uma
linguagem de alto nivel para expressar consultas, que s&o processadas a medida que
os dados fluem pelo sistema.

Entre os trabalhos relacionados mais significativos destaca-se o Gigascope [3] da
AT&T, uma ferramenta proprietaria para o monitoramento de trafego, cujo
funcionamento é baseado no principio dos gerenciadores de streams de dados. No
entanto tal ferramenta ndo é aberta, sendo de uso exclusivo da AT&T. A vantagem da
abordagem de desenvolver de uma ferramenta de monitoramento de redes utilizando
um Sistema Gerenciador de Stream de Dados (SGSD) € que tais sistemas tém como
objetivo prover as mesmas funcionalidades de um Sistema Gerenciador de Banco de
Dados (SGBD), porém sobre fluxos de dados ao invés de dados armazenados. Dessa
forma, métricas arbitrarias para o monitoramento de uma rede podem ser expressas



em uma linguagem de consulta de alto nivel e os resultados s&o produzidos em tempo
real.

O principal objetivo deste projeto € o desenvolvimento de uma ferramenta de
monitoramento de backbones utilizando o SGSD Borealis [1] € sua implantagdo em
forma de projeto piloto no POP-PR. O Borealis € um sistema de cédigo aberto
desenvolvido pelas seguintes universidades americanas: MIT, Brandeis e Brown. As
principais caracteristicas deste SGSD é que ele permite a integragao dos dados e
compartilhamento de recursos, além de dar suporte a mecanismos de tolerancia a
falhas, processamento distribuido, escalabilidade, e balanceamento e dispersdo de
carga. Duas dissertagdes de mestrado foram defendidas na UFPR utilizando este
sistema para o desenvolvimento de uma ferramenta de monitoramento de redes. A
primeira apresenta a ferramenta PaQueT, que tem como foco o monitoramento de
uma rede local. Ela faz a captura de todo o trafego da rede e permite a submissao de
consultas que envolvam campos no cabegalho sobre os protocolos de transporte TPC
e UDP [4, 5]. Alguns exemplos de métricas que podem ser obtidas pela ferramenta
através do registro de consultas no sistema séao listadas abaixo:

e numero de pacotes UDP e TCP transmitidos em uma determinada janela de
tempo;

e taxa de transmissao por IP;

e meédia do tamanho dos pacotes trafegando;

e quantidade de bytes trocados em cada conexao.

A segunda dissertagao defendida tem como foco o monitoramento de um backbone
[6], através do processamento de fluxos do protocolo Netflow [7]. Exemplos de
informagbes que podem ser gerados pelo sistema séo listados abaixo.

e matriz de trafego, que é o conjunto de valores de trafego medidos dois a dois
dentre os participantes de uma determinada rede;

e deteccao de varreduras de rede, que acontece quando um host envia pacotes
para varios outros hosts de uma rede com objetivo de descobrir quais
respondem e quais nao; a caracteristica desses tipos de sonda é a grande
quantidade de fluxos com apenas 1 pacote (em geral apenas um pacote UDP,
ou um pacote ICMP é enviado);

e identificagcdo da fonte de um ataque de negacgéao de servigo apds a identificagéo
de um alvo.

A caracteristica principal da ferramenta proposta € que cada uma das métricas
listadas acima corresponde a uma consulta, expressa em uma unica linguagem de
consulta de alto nivel, que possui poder de expressao similar ao SQL [8], que é a
linguagem padréo para consultas em SGBDs relacionais. Assim, a obtencdo de
informacdes em diferentes niveis de monitoramento de uma rede podem ser obtidas
utiizando uma dunica ferramenta. Dentre as outras vantagens que a ferramenta
apresenta, podem ser citadas:

e geracdo de dados de monitoramento em tempo real, possibilitando a escolha

dos dados histéricos que devem ser armazenados;
e capacidade de processamento distribuido de consultas, permitindo que a



filtragem de dados possa ser realizada préxima as fontes de dados;

e facilidade de estender a ferramenta para o monitoramento de outros tipos de
fluxos, tais como processamento de logs de roteadores, logs de chamadas
Voip, requisicdes Web/video.

Por fim destaca-se que a ferramenta sera integrada ao arcabougo de monitoramento
de trafego MonIPE [9].

7. Descrigcao da proposta

As atividades a serem escutadas por este GT consistem na implantagdo de uma rede
de processamento de fluxos. Inicialmente serdo tratados fluxos de dados Netflow,
mas a arquitetura de ferramenta sera extensivel de forma que no futuro fluxos de
outros tipos de dados possam ser considerados.

A figura abaixo mostra uma visao geral da arquitetura:
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7.1. Rede de nodos de processamento de fluxos

A implementacdo da rede dos nodos de processamento de fluxos se dara pela
instalagdo de um nodo em cada PoP participante. Tal nodo recebera os fluxos Netflow
gerados pelo roteador deste PoP. Caso o roteador do PoP nao gere registros Netflow,
serd necessario espelhar uma porta do switch de distribuicdo de forma que o proprio
nodo possa gerar os registros de netflow através de uma ferramenta como nprobe.



7.2. Servidor de controle de nodos

O servidor de controle de nodos sera o responsavel pela distribuicdo de consultas e
pelo acesso aos nodos de processamento. As ferramentas atuais baseadas em SGSD
possuem um fraco controle de acesso, e portanto essa sera uma area onde o grupo de
trabalho podera fazer uma contribui¢ao significativa.

A ferramenta desenvolvida nas dissertacoes de Mestrado, capturam os dados e
realizam as consultas em uma maquina central, a qual é responsavel por executar
todas as tarefas. Foram feitos alguns testes com o processamento distribuido, porém
para abranger todas as vantages do uso do Borealis de forma distribuida, séo
necessarias algumas adaptagdes dos componentes da ferramenta desenvolvida. Além
disso, pelo fato do Borealis se tratar de um SGSD ainda em desenvolvimento, alguns
detalhes precisam ser verificados diretamente no cédigo. A documentacao do Borealis
ainda é falha em relagéo a todo seu potencial, assim como algumas partes do cdodigo
ainda precisam de aperfeicoamento.

7.3. Estudos de desempenho

As duas dissertacées de mestrado defendidas na UFPR demonstraram um potencial
para o processamento de fluxos da ordem de 40 mil registros de fluxo por segundo de
forma sustentada, por nodo de processamento, e utilizando maquinas relativamente
modestas (mono-processadas). Tal capacidade se mostrou o suficiente para o
processamento em tempo real de registro de fluxo (Netflow) do PoP-PR. Além da
melhoria do hardware € possivel que otimiza¢gdes no codigo elevem bastante esse
patamar e é uma das contribui¢cdes esperadas do GT.

Os testes realizados em ambos os trabalhos foram suficientes para validar a
viablidade da proposta e mostrar como pode ser utii no monitoramento de um
backbone. No entanto, as melhorias a serem realizadas na ferramenta devem
aumentar ainda mais a capacidade da ferramenta, o que podera ser demonstrado em
novos estudos de desempenho.

7.4. Interfaces de controle

Criacdo de ferramentas graficas que permitam o controle dos nodos de
processamento, criacdo de consultas e visualizagio de resultados.

7.5 Integragdo com MonlIPE

A ferramenta proposta devera ter possibilidade de uso integrado com Servigo
Experimental MonIPE [9]. Est4 previsto o uso desta ferramenta como alternativa para
a monitoragdo passiva, hoje realizada no contexto do ambiente perfSONAR [10]. Para
a integragdo, os dados medidos, ou até mesmo o controle da coleta devem ser
realizados via Web Services.



Destaca-se que o projeto Géant3 [11] em definigdo devera contemplar um esquema de
medicdes passivas que sera baseado no trabalho realizado anteriormente no contexto
do servico de medigao passiva Lobster [12] que, assim como o perfSONAR pode ser
considerado completar a ferramenta proposta no presente GT-BackStreamDB.

Os cronograma para obtencao de resultados esperado pelo GT-BackStreamDB sao
0s seguintes:

@ Rede de nodos de processamento de fluxos: Implantagdo de uma rede
piloto de nodos de processamento de fluxos, na qual os nodos se
localizam proximos as fontes geradoras de informagéao de fluxo, ou seja,
nos Pontos de Presenca da RNP. (Més 1-6)

@ Servidor de controle de nodos: Implementacdo de um servidor que
promove a coordenacao das agdes dos nodos, como o registro de
consultas para a obtencdo das métricas desejadas, e o controle de
acesso aos nodos de processamento. (Més 1-6)

@ Avaliagdo de desempenho: Realizagdo de experimentos para
determinar o desempenho do sistema na obtencdo de métricas em
tempo real. Destaca-se que este tipo de informacdo s6 podem ser
obtida a posteriori pelas ferramentas de monitoramento de trafego mais
usadas atualmente. (Més 4-12)

@ Interfaces de controle: Criacado de ferramentas graficas que permitam o
controle dos nodos de processamento, criacdo de consultas e
visualizacao de resultados. (Més 5-9)

@ Por fim sera realizada uma integragcdo com o arcabougo de monitoragao
de trafego MonIPE. (Més 4-12)

8. Ambiente para testes do protoétipo

O ambiente para os testes do protétipo incluira os mesmos equipamentos para
desenvolvimento or¢cados nesta proposta, além de maquinas de servico da RNP nos
PoP-PR e nos laboratérios das equipes envolvidas. Os testes serdo realizados no
backbone da RNP, destacando-se que nao impdem sobrecarga representativa visto
gue se constituem de experimentos de monitoragéo passiva.
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