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3 Resumo

Algumas comunidades cientificas e usuarios da RNP utilizam aplicagoes, denominadas de e-
sciences, que demandam altas taxas de transmissao para realizar transferéncias macicas de
dados. Idealmente, a infra-estrutura de rede deveria oferecer a essas aplicagoes um acesso ubi-
quo as informacoes, com um desempenho similar ao encontrado com o uso de armazenamento
local e da forma mais transparente possivel. Para atender melhor a demanda por altas taxas
de transmissao, a rede da RNP vem passando por constantes melhorias em termos de capaci-
dade, tanto nos seus enlaces de backbone (rede Ipé) quanto nas redes de acesso (Redecomep).
Apesar disso, tais enlaces continuam, na maioria das vezes, sendo subutilizados devido a pro-
blemas inerentes ao controle de congestionamento em malha fechada do protocolo de transporte
TCP. Este protocolo tem algumas caracteristicas que o tornam incapaz de ocupar toda a banda
passante disponivel, principalmente quando utilizado em redes com grande memoria (alto pro-
duto banda passante-laténcia) ou com disparidades de capacidade e/ou ocupagao entre rede de
acesso e backbone. Assim, esta proposta tem como objetivo desenvolver e implantar um servico
de transporte confiavel de dados que faca uso maximo da capacidade disponivel na rede. Para
prover o servico, conexoes TCP fim-a-fim serao divididas em duas ou mais conexodes TCP dis-
postas em série, formando uma conexao fim-a-fim de mais alto nivel. A criacao e manutencao
dessas conexoes serdo realizadas por uma rede sobreposta (overlay) ao backbone da RNP. O uso
de armazenamento intermedidrio entre as conexoes e a escolha, para determinadas conexoes,
de protocolos especialmente concebidos para atingir altas velocidades estao entre as tarefas
da rede sobreposta. Desta forma, o servico proposto permitird melhorar a eficiéncia no uso,
tanto dos enlaces de alta capacidade como dos enlaces com taxas de perda altamente variaveis
como os das redes de acesso. Tudo isso, com um minimo de alteracoes e de forma totalmente
transparente para as aplicacoes. Além disso, esse servico nao requer nenhuma modificagdo nos
sistemas operacionais usados nas maquinas onde tais aplicacoes serao executadas.

'Um projeto de mesmo nome foi submetido ao edital anterior por esta mesma equipe. Cabe esclarecer que
apesar de ambos os projetos compartilharem objetivos comuns, o conceito de base utilizado no projeto atual
difere significativamente do anterior e a nova solu¢do proposta responde as criticas levantadas pelos revisores.



4 Duracao do Projeto

12 meses

5 Parcerias

O coordenador deste projeto esta formalizando, através da troca de e-mails, uma parceria com o
professor Martin Swany da Delaware University, o qual esta diretamente envolvido nos projetos
LSL/Phoebus [1, 2| e HOPI |3| da Internet 2. Estes projetos serviram de base para esta pro-
posta e serdo detalhados posteriormente. Nesta parceria, o codigo dos projetos LSL/Phoebus
serd disponibilizado, permitindo um répido avanco na implantacao do servico. Além disso, a
realizacao de testes entre Brasil e EUA, assim como o intercambio de conhecimento e experi-
éncias foram propostos pelo parceiro internacional, o qual sugeriu ainda uma colaboragao com
a equipe deste projeto para o desenvolvimento de extensoes da solucao, envolvendo alocacao
dinamica de recursos na rede.

Durante o projeto, parcerias poderao ser criadas com usuérios potenciais dos resultados
deste GT, tais como usuarios do INPE que necessitam de uma transferéncia de dados confiavel
em alta velocidade entre a estacao satelital de Cuiaba e o INPE em Sao José dos Campos.

6 Sumario Executivo

Esta secao apresenta a equipe envolvida, a motivagao e os objetivos deste projeto. Em seguida,
descreve o escopo do trabalho e o prototipo a ser demonstrado ao final dos 12 meses.

6.1 Equipe

O coordenador deste projeto atua na area de Redes de Computadores desde 1985. Obteve o
titulo de Doutor em Informatica pela Université Paris VI (Université Pierre et Marie-Curie) em
1997. Ingressou como professor da COPPE/UFRJ em 1998. Ja orientou 25 teses de mestrado
e doutorado e tem mais de 115 artigos publicados em conferéncias e periddicos nacionais e
internacionais. Foi co-autor do melhor artigo do SBRC nos anos de 2000 e 2003. Ganhou o
prémio de Cientista Jovem do Nosso Estado pela FAPERJ em 2002. Participou dos seguintes
projetos de P&D nas areas de redes fixas e moveis: InterTV (MCT/FINEP/CPgD SBTVDigital
RFP14), Taquara (Projeto Giga/RNP), GigaBot (Projeto Giga/RNP), VIMOS (CT-INFO)
e Quaresma (PROTEM-RNP). Nestes projetos, coordenou diversas atividades de pesquisa.
Teve ainda os seguintes projetos de pesquisa individuais aprovados: ECCRAM (CNPq Edital
Universal 2006), UnFADING (bolsista do CNPq Nivel 1D), RADHIO (CNPq Edital Universal
2004), QoSMo (bolsista do CNPq Nivel 2), QoS na Internet (CNPq Edital Universal 2001), e
Redes ATM (FAPERJ Instalagao 1999).

O GTA/UFRJ tem uma grande experiéncia na area de redes de computadores, no ambiente
de software livre GNU/Linux, em desenvolvimento de software de rede e em solu¢oes baseadas
na tecnologia IP e em redes sem fio. Este laboratorio tem mais de 100 teses de mestrado e
doutorado defendidas na COPPE/UFRJ e conta atualmente com 13 alunos de mestrado, 13 de
doutorado e 10 de iniciacao cientifica. Para este projeto, serao alocados 4 alunos de doutorado,
1 de mestrado e 3 alunos de graduagao, todos sobre a coordenacgao direta do professor José
Ferreira de Rezende. Relacionado ao assunto deste projeto, o coordenador ja orientou diversas
teses de mestrado e projetos finais de curso em avaliacao de desempenho de protocolos TCP.
Especificamente, orientou uma tese de mestrado em avaliacao de desempenho de protocolos
TCP de alta velocidade, realizando experimentos na Rede Giga, em ambientes emulados e de



simulagao com estes protocolos [4]. Além disso, no projeto Taquara/Giga/RNP, coordenou
uma atividade de avaliacao de protocolos de transporte em redes de alta velocidade. O restante
da equipe desse projeto também conta com uma 6tima base de conhecimento na problemética
envolvida.

6.2 Motivacao

O desenvolvimento de novas tecnologias de transmissoes Opticas tem permitido um grande
aumento na velocidade dos enlaces de rede. O backbone da RNP e as redes metropolitanas,
através da rede Ipé e da iniciativa Redecomep, respectivamente, sao exemplos tipicos deste
aumento substancial da capacidade dos enlaces. Esta ampliacao de capacidade permite tanto o
fornecimento de uma melhor qualidade de servico as aplicagoes atuais quanto o desenvolvimento
de novas aplicagoes. Uma classe de aplicagao altamente beneficiada com esse aumento de
capacidade é aquela que depende da troca de grandes quantidades de dados, como aquelas
previstas pelas grades computacionais, pela transferéncia de dados de satélites/telescopios, fisica
de alta energia e bioinformatica.

Apesar disso, mesmo sendo possivel transmitir em taxas superiores a 1 Gbps em alguns
enlaces, uma grande parte desse recurso pode ficar ocioso. O grafico da figura 1 mostra a dis-
paridade existente entre o crescimento da capacidade das redes e a habilidade dos usuarios em
preenché-la quando o protocolo TCP ¢ utilizado, despertando o interesse de varias iniciativas
na comunidade cientifica, especialmente na Internet 2 [1, 2, 3|. HAa varias razbes para essa
subutilizacao. A primeira, é que a maior parte dos sistemas operacionais nao possui protocolos
de transporte capazes de usar de forma eficiente essa capacidade, ou quando os possui, podem
nao estar configurados adequadamente. A segunda razao estd relacionada aos enlaces de acesso
ao backbone. Enquanto os backbones atuais ja possuem segmentos de até 10Gbps, é comum en-
contrar enlaces de acesso com algumas dezenas de Mbps. Em principio, as redes metropolitanas
poderiam diminuir consideravelmente esse problema. No entanto, além de continuarem com ca-
pacidades de acesso inferiores as do backbone, nao fornecem acesso diretamente aos laboratorios
de pesquisa onde as aplicacoes sao executadas.
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Figura 1: Capacidade da rede versus vazao obtida pelos usudrios.

No entanto, a razao principal para a subutilizacao dos enlaces 6pticos de alta velocidade
estd relacionada as caracteristicas do protocolo TCP. Este protocolo subutiliza a capacidade
dos enlaces de rede quando o produto banda passante * retardo da conexao é alto. Em [5], é
mostrado que enlaces com produto banda passante * retardo superiores a 100Kbits ja provocam
quedas de desempenho do protocolo TCP. Em enlaces de 10Gbps, ja existentes na rede da RNP,
atrasos da ordem de 0,01ms ja podem causar queda de desempenho. Isso ocorre pois o principal



mecanismo que controla a taxa de envio de informacoes do protocolo TCP foi projetado para
evitar congestionamentos nos enlaces, e nao com o objetivo de utilizar de maneira eficiente a
sua capacidade [6]. O mecanismo de controle de congestionamento empregado pelo TCP |7, 8]
desperdica grande parte da largura de banda disponivel, sendo o seu comportamento pouco
agressivo no incremento do uso da largura de banda e muito responsivo em seu decremento.
Novas propostas de modificagao do protocolo TCP buscam solucionar o problema da ineficiéncia
na utilizagao de enlaces de alta velocidade |7, 9, 10, 11, 12|. Estas solug¢oes basicamente propdem
mudancas no mecanismo de controle de congestionamento do TCP padrao. No entanto, o uso de
protocolos de alta velocidade fim-a-fim envolvendo tanto enlaces de backbone quanto de acesso
com diferengas de capacidade e/ou ocupagao levam a um baixo desempenho, pois a vazao ficaria
limitada pelo enlace de gargalo ou por maiores RTTs (Round- Trip Times) experimentados pela
conexao. Vale ressaltar que o enlace de gargalo para uma determinada conexao fim-a-fim pode
estar tanto na rede de acesso quanto no proprio backbone. Por exemplo, o segmento de backbone
que atende a rede MetroGyn tem uma capacidade de duas ordens de grandeza inferior ao da
rede de acesso. Desta forma, conexoes fim-a-fim entre a UFG e UFR.J teriam como gargalo um
enlace do proprio backbone.

A Figura 2 apresenta um exemplo em que um Cliente acessa o Servidor. Neste cenério,
quando uma conexao TCP fim-a-fim é empregada, a utilizacao do enlace de alta velocidade
ficara limitada pela capacidade dos enlaces de acesso.

6.3 Solucao Proposta e Iniciativas na Internet 2

No cenério descrito acima (Figura 2), seria de grande interesse quebrar a seméantica fim-a-fim da
conexao TCP do Cliente ao Servidor e estabelecer, ao invés disso, trés conexdes em série: uma
entre o Cliente e o PoP1, outra entre os PoPs 1 e 2, e uma terceira entre o PoP2 e o Servidor.
Assim, o transporte da informacao entre os PoPs podera ser realizado com maior eficiéncia pelo
emprego de protocolos de transporte de alta velocidade. A comunicacao entre o Cliente e o
Servidor e os seus respectivos PoPs continuaria sendo feita por protocolos TCP convencionais,
os quais ja estao instalados e configurados nos seus respectivos sistemas operacionais. Portanto,
essa solucao nao exigiria nenhuma modificacao nos sistemas finais. Para que isso seja possivel,
é necessario segmentar a conexao TCP fim-a-fim em miltiplas conexdes em série realizando o
armazenamento em elementos intermediarios presentes nos PoPs, como mostrado na figura.
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Figura 2: Uso de conexoes TCP separadas em pipeline com armazenamento intermediario.

Desta forma, cada conexao individual terd um RTT inferior ao da comunicacao fim-a-fim.
[sso permitird a essas conexoes ocuparem de forma mais eficiente a capacidade dos enlaces
que atravessam, uma vez que a sinalizacao de congestionamento (a nao chegada de ACKs)
em malha fechada apresentard uma menor laténcia. Com a transferéncia sendo realizada em
pipeline entre as conexoes que compoem a comunicacao fim-a-fim, é possivel aumentar ainda



mais a vazao obtida. Um outro ganho dessa solucao é com relagao a retransmissao dos pacotes
perdidos, os quais nao virao necessariamente da fonte, podendo ser retransmitidos pelo elemento
de armazenamento antecessor ao enlace em que o pacote foi perdido.

Essa idéia ja vem sendo explorada em projetos da Internet 2 [1, 2]. O projeto LSL (Logistical
Session Layer) |1], liderado pelo pesquisador Martin Swany, tem como objetivo definir uma
camada de sessao que fornece pontos intermediarios na rede com armazenamento logistico
de curto prazo e encaminhamento de dados cooperativo. Uma sessao é definida como uma
composicao fim-a-fim de segmentos de transporte e sinalizacao. Os resultados apresentados
em [13, 14] mostram ganhos significativos com essa solugao. O projeto Phoebus [2|, baseado
no projeto LSL, tem como objetivo preencher a lacuna de desempenho criada pela introducao
de redes oOpticas hibridas (projeto HOPI |[3|), criando pontos logisticos de armazenamento no
interior da rede de forma a otimizar os recursos alocados dinamicamente pela comutacao de
lambdas.

6.4 Objetivo

Dentro do contexto apresentado, o objetivo desta proposta é fornecer um servico de transferéncia
de arquivos em alta velocidade aos usuéarios da RNP, utilizando uma interface Web amigéavel. O
intuito é permitir que o usuario de qualquer sistema operacional precise apenas de um navegador
Web convencional para acessar o servi¢o e possa enviar ou receber arquivos, buscando atingir o
méximo da capacidade disponivel na rede. Para fazer uso do servigo, o usuario nao precisaria de
nenhum software adicional, nem de alteracoes no software existente e nem mesmo modificagoes
no sistema operacional.

De forma transparente para os usuarios, seria criada uma rede sobreposta, ou seja, uma
infra-estrutura de rede virtual estabelecida por equipamentos dentro do backbone da RNP. Esta
rede sobreposta passaria a oferecer um servico de nivel de sessao, utilizando sinalizacao também
nesse nivel. Nessa rede virtual, passariam a ser realizadas trés tarefas importantes: o estabele-
cimento de caminhos na rede sobreposta, a segmentacao de uma conexao fim-a-fim em quantas
partes se fizessem necessarias e o armazenamento temporario para implementacao de pipeline
entre os segmentos. Como pode ser visto em [13, 14|, é possivel obter ganhos significativos
de desempenho com a segmentacao de uma conexao TCP, mesmo com a sobrecarga gerada
pelo armazenamento intermediario e o reencaminhamento. Usando a nomeclatura adotada em
[13, 14|, o software responsavel pela criacdo da rede sobreposta serd chamado de depot. Este
termo faz alusao a criacao de um armazenamento temporario e intermediario, o qual pertence
a uma logistica cujo intuito é otimizar métricas como atraso, custo e vazao. HA uma melhoria
tanto do ponto de vista do usuario final que percebe um servico melhor quanto por parte do
operador da rede, o qual observa um uso otimizado dos recursos da sua infra-estrutura. Vale
ressaltar que a complexidade adicionada nao seria vista pelo usuario final, pois 0 mesmo teria
a impressao de estar acessando um servidor Web tradicional.

Adicionalmente, seria oferecida aos usuarios interessados em alterar aplicacoes pré-existentes
uma API (Application Programming Interface), denominada API-Travel, para acesso direto a
rede sobreposta.

A Figura 3 exemplifica o uso da rede sobreposta, onde um usuario utiliza um navegador Web,
acessando um servidor, ou um aplicacao-cliente para acessar diretamente um depot. O usuario
pode se conectar a um servidor Web instalado em algum ponto qualquer (no caso, no PoP DF)
ou diretamente ao depot mais proximo (PoP MT), com o intuito de enviar um arquivo para
outro equipamento conectado, por exemplo, ao PoP SP. De forma transparente para o usuario
final, os depots segmentam a conexao TCP, escolhendo caminhos com maior capacidade e TCPs
de alta velocidade devidamente configurados, e entao, realizam o pipeline entre os diferentes
segmentos. Conforme é ilustrado na figura, os depots podem ser instalados dentro da rede do



proprio usuario ou apenas no backbone da RNP, assim como os servidores Web.

O exemplo da Figura 3 foi extraido de um cenério real formado por usuarios da RNP, onde
imagens de satélite sao transferidas de uma estagao conectada ao PoP MT ao INPE, este ultimo
conectado ao PoP SP. Tais usuarios podem ser diretamente beneficiados pelos resultados deste
projeto e foram identificados como possiveis parceiros na realizacao da avaliagdo de desempenho
da solugao proposta.

INPE - ng?a PoP MT

_I
|

T — o ¢ Y

————— :‘y i E ﬁ

INPE - Sdo José
dos Campos

TCP de alta
velocidade

Enlace de 34Mbps
Enlace de 155Mbps
emmm» Enlace de 10Gbps

@ Depot @

<€—» Conex&o na rede overlay

TCP padréao
PoP SP

Figura 3: Rede sobreposta de alta velocidade no backbone da RNP.

6.5 Viabilidade Técnica

A primeira vista, a proposta pode parecer complexa e de dificil implementacido, sobretudo
dado o tempo exiguo de realizacao do mesmo. No entanto, como serd apresentado a seguir, a
implementacao é factivel e ha inclusive alternativas para implantar a solucao proposta.

Uma parte critica da solucao se refere ao estabelecimento do segmento de acesso a rede
sobreposta. Essa conexao deve ser estabelecida com o depot mais proximo, o qual reencaminha
os dados para o destino, podendo ter outros depots intermediarios. Para o usuéario que envia
seu arquivo através do servidor Web, uma abordagem seria instruir ao navegador para acessar
outro servidor Web que fosse o mais proximo do usuério e que exercesse também o papel
de depot. Esse reencaminhamento pode ser realizado de forma simples com linguagens como
PHP, as quais permitem a identificacao da origem da requisicao HTTP e podem gerar paginas
dinamicas para, por exemplo, reencaminhar o usuario para outro servidor. Além do endereco
IP obtido a partir da requisicao HTTP, cada depot/servidor Web teria também uma tabela
que diria para onde cada usuario deveria ser encaminhado. Inicialmente, essas tabelas seriam
estaticas e construidas manualmente, sendo posteriormente estabelecido um protocolo entre os
depots/servidores Web para manuten¢ao dinamica das referidas tabelas. Como servidor Web,
serd escolhida uma versao simples, semelhante aos utilizados em sistemas embarcados, como o
AppWeb ou lighttpd.

Caso o usuario queira utilizar uma aplicacao propria, ha algumas alternativas, as quais
serao apresentadas a seguir. No decorrer do projeto, essas alternativas serao avaliadas para
identificar quais delas atendem melhor as necessidades dos usuarios da RNP, podendo levar a
um redirecionamento nos objetivos do projeto.

1. Filtragem e redirecionamento - essa abordagem é a mais transparente para o usuario. O
usuario nao precisaria alterar nada em sua aplicacao, seria necessario apenas identificar
quais portas deveriam ser capturadas e redirecionadas para o depot mais proximo. Esse re-
direcionamento poderia ser realizado tanto nos roteadores de ingresso do backbone quanto



da rede de acesso. Quanto mais proximo do usudrio final for feito esse redirecionamento,
menores seriam as dificuldades associadas a essa abordagem. O uso de portas dinamicas
pelas aplicagoes dificultaria o uso dessa abordagem, exigindo uma maior inteligéncia por
parte dos mecanismos de filtragem.

2. Biblioteca alternativa - em sistemas Unix (modernos) é muito comum compilar (de fato,
“ligar”, do Inglés “link”) as aplicagoes para usar carga dinamica de bibliotecas compartilha-
das, por exemplo, da biblioteca que implementa a pilha TCP /IP. Essas aplica¢oes podem
ter suas chamadas a fungoes tradicionais (connect, listen, open...) facilmente sobrecar-
regadas (overloaded) por outras através da variadvel de ambiente LD PRELOAD. Nesse
contexto, as novas fungoes mantém a mesma interface das originais, mas implementam
internamente novos recursos que fornecem a comunicacao com a rede sobreposta.

3. Recompilacao - para usudrios que possuem o codigo-fonte de suas aplicacoes, bastaria
recompild-las usando uma biblioteca semelhante a apresentada na alternativa anterior, ou
seja, com as funcoes tradicionais sobrecarregadas. Dessa forma, nao ha necessidade de
alteracao no codigo, apenas recompilacao.

Outra parte importante da solucao diz respeito a criacao e manutencao da rede sobreposta
com suas respectivas atribui¢oes. Uma abordagem inicial, mais simples, consistiria em criar
tabelas nos depots com a informacao sobre as redes dos usuéarios (e seus prefixos IP) que fariam
uso do servigo de alta velocidade e sobre os demais depots. Nessas tabelas, estaria indicado
para quais depots as conexoes devem ser reencaminhadas. Além disso, haveria também outras
informacoes locais nos depots, por exemplo, quanto de buffer alocar para cada conexao e qual
versao do TCP utilizar. Uma alternativa mais sofisticada seria o estabelecimento de um proto-
colo de sinalizacao na rede sobreposta, com o intuito de trocar as informagoes descritas entre
os depots. Nessa abordagem, é possivel alterar dinamicamente o comportamento dos depots em
relagao ao encaminhamento das conexoes, visando maximizar os ganhos de desempenho.

As alternativas de abordagem apresentadas nao sao exaustivas, mas ilustram as opcoes
disponiveis e o nivel de maturidade da idéia apresentada e, portanto, a viabilidade técnica da
proposta em questao.

6.6 Escopo do Trabalho

Inicialmente, sera desenvolvido o software utilizado pelos depots para formar a rede sobreposta
em questao. Ele serd desenvolvido em coédigo aberto, na forma de um daemon, para a plata-
forma GNU/Linux, a qual sera utilizada nas maquinas depot conectadas em PoPs da RNP. O
desenvolvimento deste software serd baseado na solugao LSL ja existente, cujo codigo sera ob-
tido pela parceria com os seus proprios desenvolvedores, como citado na Secao 5. Em seguida,
sera especificada a API-Travel, baseada em sockets, para a interacao das aplicacoes com 0s
depots e o suporte correspondente desta API. Por fim, serda desenvolvida a aplicacao Web para
a transferéncia de arquivos. Uma vez implementados, o depot e a aplicacao Web passarao por
uma fase de testes com a realizacdo de experimentos para a avaliacao do desempenho da rede
sobreposta.

Todo o software desenvolvido neste projeto sera devidamente documentado e disponibilizado
para uso da RNP e de seus usuérios.

7 Ambiente de Testes do Protétipo

O prototipo consistird em depots/servidores Web, os quais serao instalados em méaquinas si-
tuadas em PoPs da RNP. Sera também desenvolvida uma aplicacao simples que ilustra o uso



da API-Travel. Também sera elaborado um ambiente que utiliza filtragem de pacotes e redi-
recionamento de portas de uma aplicacao legada, a qual fard uso da rede sobreposta em alta
velocidade.

As maquinas a serem colocadas nos PoPs para a demonstracao do protétipo deverao se
conectar aos equipamentos de rede dos PoPs através de interfaces GigabitEthernet.

Todo o processo de prototipagem sera realizado sobre a plataforma GNU/Linux.
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