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Objetivo

« Expor quais agdes a area de Seguranca da Informacao do
Santander Banespa no Brasil esta adotando com intuito de
conscientizar seus funcionarios e colaboradores.

« EXpor quais canais para comunicacao de clientes internos e
externos com a area de Seguranca da Informacao foram
criados e também quais suas utilidades.
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O que ja foi feito

» Criacao de Politica de Seguranca da Informacao
divulgada e “assinada’ para todos os funcionarios
do banco.

» Palestras de conscientizacao de seguranca para
todos os novos funcionarios dentro do programa
oficial do banco.

 Montagem da semana de Seguranca da
Informacao interna para funcionarios e
colaboradores.
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O que ja foi feito

» Criacao de treinamento on-line de Seguranca da
Informacao tanto para funcionarios quanto para
clientes do banco.

* Criacao de campanhas internas para
conscientizacao. Ex.: Operacao Mesa Limpa

* Criacao de cartilha de Seguranca da Informacao
para uso de Internet.

» Divulgacao de processos e procedimentos de
Seguranca através de e-mails internos.
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O que ja foi feito

« Criacao de pagina na Intranet do banco para
divulgacao de servicos de Seguranca e tambem
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O que ja foi feito

« Criacao de pagina nos sites de Internet Banking do
banco com dicas sobre seguranca, alem de

infomacoes sobre
OS mecanismos
de seguranca
utilizados nos
sites.

ww.banespa.com.br - Banes

banespa
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b O que & o Internet Banking

* Primeiro Acesso -
Cadastramento

b Ususdrios -
Assistente On-line

¥ Superlinha -
Central de Atendimenta
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Tudo sobre o Internet Banking

Seguranca '

Para garantir que seu acesso seja feito de forma confidencial, o
Internet Banking Banespa foi desenvolvido com modernos
recursos de seguranga.

O Banespa adota um rigoroso processo de criptografia,
impedindo que as informagdes que transitarm entre seu
cormputador & 05 computadores do banco possam ser lidas ou
decifradas por outras pessoas.

além disso, o Internet Banking conta com um processo de
criptografia adicional, desenvolvido exclusivarmente para o
Banespa, e com a certificac8o de uma entidade reconhecida
internacionalments, a WeriSign. Para conferir, acesse o
Ceartificado de Sequranca do Banespa.

P Veja tambénn
v Criptografia
¢Protocala SSL
v Certificado de Seguranca
vTermpo de Conexfo Limitado
»Dicas de Seguranca
rDispositivo de Seguranca
»Teclado virtual
rPerguntas Freqlentes
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O que ja foi feito

» Criacao de canais de comunicacao para:

— Clientes Externos:

 CSIRT: Criacao de canal de comunicacdo com clientes do
banco para “denuncias” de artefatos e comportamentos
suspeitos.

— Clientes Internos:

» CSIRT: Criacao de caixa de e-mails interna para contato com
funcionarios e colaboradores do banco sobre incidentes de
seguranca.

» Fale Conosco: Formulario na intranet do banco para
esclarecimento de duvidas sobre Seguranca.
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